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Il concetto di trasparenza € uno dei principi cardine del diritto
europeo e italiano a protezione dei dati personali. I Considerando
del GDPR spiegano che le modalita con cui sono raccolti, consultati,
utilizzati e trattati i dati personali devono essere trasparenti per
I'interessato; che le informazioni e le comunicazioni relative al
trattamento devono essere facilmente accessibili e comprensibili

e che si dovra utilizzare un linguaggio semplice; che determinate
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minore eta, stato di salute, opinioni politiche, preferenze sessuali
eccetera) e dovranno essere “trattate” adottando certi accorgimenti.
Come mettere in pratica questa normativa? Come evitare il rischio
di profilazioni indesiderate, pratiche di marketing aggressivo,
sottrazione di dati particolari, trattamenti discriminatori quando il
trattamento dei dati non e “trasparente”?
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INTRODUZIONE

Questa introduzione € una
breve cronaca di come si
sono svolti i lavori e di
quanto abbiamo condiviso
durante la Giornata di studi
sul Legal Design, dando voce
anche a chi non ha potuto
mettere per iscritto le proprie
riflessioni. E possibile che

si sia interpretato qualche
pensiero alla luce dei nostri
bias cognitivi poiché stiamo
sperimentando, oltre i
confini disciplinari, il dialogo
all’'intersezione tra i vari
saperdl.

11 dialogo interdisciplinare ha riguardato il principio di traspa-

renza contenuto nel GDPR, la disciplina europea sulla protezio-
ne dei dati personali e sulla loro circolazione, in relazione alle
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informative privacy, e il ruolo che puo avere un approccio rivolto
all’'utente supportato dalle pratiche di Legal Design.

A ciascuna e ciascuno di noi era stato chiesto di sceglie-
re una parola-chiave che rappresentasse il contenuto della
propria riflessione e che avrebbe determinato la scaletta dell’in-
contro. In relazione alle parole-chiave e alla volonta di alterna-
re giuristi e designer per promuovere gli intrecci tra i saperi del
Diritto e del Design®si sono succeduti: Guido Scorza (compo-
nente del Garante per la protezione dei dati personali) con
PRIVACY; Tommaso Fia (PhD researcher, European University
Institute di Fiesole) con GIUSTIZIA PROCEDURALE; Rossana
Ducato (Lecturer in IT Law and Regulation, School of Law,
University of Aberdeen) con DESIGN SPECULATIVO; Gianni
Sinni (professore di design della comunicazione all’'Universi-
ta Iuav di Venezia ) con Sostenibilita; Pietro Costa (ricercatore
design della comunicazione presso I'Universita Iuav di Venezia)
con Interfacce; Monica Palmirani (professoressa di informatica
e diritto all’Universita di Bologna) con Normativita non testuale;
Arianna Rossi (ex-ricercatrice a Sn'T, Université du Luxembourg,
ora presso il LIDER Lab, Sant’Anna School of Advanced Studies,
Universita di Pisa) con Dark Pattern; Luciano Perondi (professo-
re di design della comunicazione all’Universita Iuav di Venezia)
con Icone; Deborah De Angelis (rappresentante di Creative
Commons Capitolo italiano, e avvocato di DDA studio lega-
le) con Comprensione; Ilaria Ruggeri (ricercatrice di design
della comunicazione presso I'Universita Iuav di Venezia) con
Suffragi; Ginevra Peruginelli (ricercatrice presso 'Istituto infor-
matica giuridica e sistemi giudiziari del CNR) con Trasparenza;
Marco Tortoioli Ricci (presidente AIAP, Associazione italiana
per i Designer della Comunicazione visiva, e professore di desi-
gn della comunicazione all'ISIA di Urbino, al’Accademia di
Perugia e all'Universita di Perugia) con Ecosistemi; Barbara Pasa

1 Linterdisciplinarieta e generalmente ricondotta all’espressione
Legal Design, sebbene si possa riscontrare anche nel Design sistemico, e nel
Design dei servizi secondo tassonomie diffuse tra i designer.
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(professoressa di diritto privato comparato all’'Universita Iuav di
Venezia) ha introdotto e moderato il dibattito.

La Giornata di studi e stata inaugurata dalle riflessioni di
GUIDO SCORZA. “Un diritto che non so di avere non esiste”: esor-
dendo con questa affermazione provocatoria, ha ricordato che
dovremmo passare dalla forma alla sostanza per garantire una
concreta accessibilita delle informative privacy alle persone.

I fornitori di servizi hanno cambiato il nostro modo di vivere
“conquistandoci a colpi di usabilita™ cio che e semplice da usare,
in realta e difficile da comprendere, ed € inaccettabile che i
fornitori di servizi, sia nel mondo digitale, sia in quello analogi-
co, non siano in grado di semplificare le proprie policy sul trat-
tamento dei dati personali. Il Legal Design puo diventare un
alleato prezioso, e in questo senso Scorza ha ricordato che il
Garante Privacy ha avviato un tavolo di lavoro per la redazione
di un Libro bianco a sostengo di un privacy deal per scelte consa-
pevoli di consumo?, partendo proprio da un’esperienza precor-
ritrice del Legal Design, quella dei Creative Commons nella
progettazione legale delle licenze d’uso delle opere dell’ingegno.

TOMMASO FIA ha messo a fuoco le principali questio-
ni giuridiche relative al significato di trasparenza, intesa come
intelligibilita e leggibilita, partendo dal GDPR e allargando la
riflessione alla Proposta di Regolamento sull’Intelligenza Artificiale
(nel frattempo giunta ad approvazione)3. Dopo aver introdot-
to gli strumenti metodologici di cui si sarebbe servito, dell’a-
nalisi economica del diritto e degli studi di behavioral economics

2 Il White Paper GDPR e trasparenza degli obblighi informativi: il Legal
Design e l'approccio rivolto all’utente elaborato d’intesa con il Capitolo
italiano di Creative Commons, ¢ in corso di pubblicazione (2024). Ne
dara comunicazione il Garante della privacy nel suo sito.

3 Consiglio del’'UE, Comunicato stampa del 9 dicembre 2023 URL:
https://www.consilium.europa.eu/it/press/press-releases/2023/12/09/artifi-
cial-intelligence-act-council-and-parliament-strike-a-deal-on-the-first-
worldwide-rules-for-ai/ (consultato il 20.11.2023).


https://www.consilium.europa.eu/it/press/press-releases/2023/12/09/artificial-intelligence-act-council-and-parliament-strike-a-deal-on-the-first-worldwide-rules-for-ai/
https://www.consilium.europa.eu/it/press/press-releases/2023/12/09/artificial-intelligence-act-council-and-parliament-strike-a-deal-on-the-first-worldwide-rules-for-ai/
https://www.consilium.europa.eu/it/press/press-releases/2023/12/09/artificial-intelligence-act-council-and-parliament-strike-a-deal-on-the-first-worldwide-rules-for-ai/
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sulla razionalita limitata, Fia ha ricordato che le razionalita
degli utenti sono molteplici (per eta, condizione sociale, istru-
zione, pregiudizi cognitivi, etc) e che queste diversita influen-
zano la comprensione dei testi contrattuali. Ha poi introdot-
to un parallelismo tra contratti con i consumatori e informative
privacy, giungendo alla conclusione che la giustizia procedurale
¢ il minimo comune denominatore del principio di trasparenza
declinato nei due ambiti, del consumo e della privacy. La nostra
attenzione si dovra allora concentrare sulla procedura che
conduce alla formazione della relazione contrattuale. In entram-
bi i casi, contratti con i consumatori e trattamento dei dati
personali, sono le persone fisiche, consumatori e interessati, i
naturali destinatari di un intervento regolatorio fondato sull’ap-
proccio user-centered. Fia propone una prospettiva bottom-up,
non tecnocratica, né paternalistica: “non si chieda agli esperti”
come guidare le persone attraverso I'inserimento di icone stan-
dardizzate, poiché anche un approccio stratificato alle norma-
tive, fondato su strumenti di visualizzazione “calati dall’al-
to”, come le icone, non potrebbe migliorare la trasparenza delle
informative privacy. Si proceda piuttosto attivando la partecipa-
zione degli utenti che, ai sensi del GDPR, sono i soggetti inte-
ressati dal trattamento dati, al fine di elaborare rappresentazioni
condivise (approccio di Legal Design democratico).

ROSSANA DUCATO ha indagato il bisogno di sviluppa-
re una maggior consapevolezza sul significato di trattamen-
to dei dati personali partendo dalla constatazione che “la tecno-
logia € ormai parte di noi”. Ha proposto una riflessione su
come applicare metodi e pratiche speculative (speculative desi-
gn e design fiction) con finalita di policy making ai fini del trat-
tamento dati. In particolare, ha chiarito gli obiettivi del Legal
Design che utilizza le metodologie del design e le applica al
diritto, rendendo accessibile e comprensibile ai non esper-
ti il contenuto di vari testi normativi, ad iniziare dai contrat-
ti. Il Legal Design, peraltro, non solo riduce il legalese, la lingua
dotta e talvolta inutilmente elitaria attraverso cui si esprimo-
no i giuristi nello scritto e nel parlato, ma aiuta a riflettere sui
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futuri probabili e alternativi, secondo la pratica del what if del
design speculativo. Quest’ultimo offre lopportunita di assume-
re decisioni strategiche, talvolta supportate da indagini empiri-
che, ci consente di collocare la visione del decisore politico tra
il possibile e il probabile, e di fornire elementi utili per orienta-
re anche le riforme giuridiche*. Ducato, attraverso alcuni video
(come la vending machine surprise) che hanno ad oggetto la prote-
zione dei dati personali, e in particolare le espressioni facciali
ed i sistemi di emotion recognition, ci ha ricordato che le autorita
nazionali, come ad es. il CNIL francese - Commission Nationale
Informatique et Liberté —, hanno iniziato ad usare la design fiction,
per es. attraverso esercizi di cosplayfication (tecnica che prevede
'accesso ai servizi attraverso 'immedesimazione nei personag-
gi che scegliamo di interpretare) per anticipare le questioni che
le tecnologie emergenti potrebbero porre e individuarne le prin-
cipali implicazioni al fine di progettare, oltre il visibile, cio che e
plausibile.

GIANNI SINNI, seguendo lo stesso fil rouge, ha discusso la
questione della “progettazione sostenibile del futuro”, portan-
do come esempio la sua esperienza di designer nell’ambito dei
servizi di pubblica utilita. Prendendo ispirazione da una cele-
bre dichiarazione di Dana Chisnell per cui Democracy is a design
problems, ci conduce in un viaggio ideale tra gli Irochesi e le loro
regole fondamentali di convivenza, tra le quali vi e 'obbligo di
considerare le conseguenze delle azioni umane fino a sette gene-
razioni future. La progettazione di futuri sostenibili non puo che
essere sistemica, e non puo che partire dalla societa, dalle comu-
nita che partecipano alla costruzione dei futuri sostenibili anche
sotto il profilo normativo; oltre il tradizionale ruolo applicati-
vo del designer, che non e solo (o non tanto) un problem solver, si

4 Per una sintesi degli approcci in prospettiva comparata vd. i volu-
mi curati da Ducato & Strowel (2021) e Ducato, Strowel & Marique (2024).

5 Reperibile all'indirizzo https://luxpajournal.org/democracy-desi-
gn-problem/ (consultato il 20.11.2023)


https://uxpajournal.org/democracy-design-problem/
https://uxpajournal.org/democracy-design-problem/
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fara leva sul diverso ruolo proattivo del designer che pone nuove
questioni e interrogativi, studia le implicazioni e che, in quanto
gate keeper, sin dalle prime fasi del suo agire progettuale inclu-
dera l'etica e la prospettiva giuridica sulle persone, i loro diritti
e doveri, le tutele nella scatola dei suoi attrezzi. Anche per Sinni
lo Speculative Design e il Visual Storytelling sono strumenti di lavo-
ro ormai indispensabili per affrontare la progettazione dei servi-
zi - di qui 'espressione Service Design, usata come si diceva
supra, in via preferenziale dai designer per riferirsi ad un’ampia
gamma di attivita progettuali che riguardano i servizi alla citta-
dinanza e ai territori, che per i giuristi concorrono nell’arric-
chimento degli approcci possibili di Legal Design. Essi spingo-
no il pensiero oltre il limite del presente, e lattivita didattica ne
€ sempre piu consapevole, come si vede ad es. nel caso dell’At-
lante della trasformazione digitale della PA che egli ha progetta-
to con studentesse e studenti del Corso di laurea magistrale di
design della comunicazione allo Iuav (a.a. 2021/22)°. Passando,
nello specifico, al principio di trasparenza e alla questione della
spiegabilita di simboli, segni e icone, per giungere all’algorit-
mo e ai dati, Sinni solleva alcune questioni: 'effettivita e I'effica-
cia di questi linguaggi € misurabile? A cosa serve la misurazio-
ne? Le metriche sono 'anello debole di questi approcci per via
del contesto soggettivo in cui le misurazioni vengono pratica-
te. Nel design speculativo come misuro, ad es., cio che e provo-
catorio (provotype design) e in relazione a quale modello di uten-
te? Come devo modellare 'utente medio? Come si traducono in
segni e icone le norme implicite, quelle non testuali, serve una
teoria? La grafica puo essere di aiuto nello spiegare come deco-
dificare le informazioni non testuali, ma potrebbe non essere
sufficiente a sé stessa.

PIETRO COSTA si inserisce nel dibattito suggerendo un
nuovo approccio more than human per progettare, proprio

6 L’Atlante e scaricabile al’URL: https://designers.italia.it/communi-
ty/notizie/20220325-atlante-della-trasformazione-digitale/ (consultato il
22.10.2023).
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a partire dal settore del trattamento dei dati personali, un
nuovo sistema di relazioni tra umani e intelligenze artificia-
li. Lo sfruttamento dell’abitudine all’'uso € una costante delle
pratiche progettuali dei designer che si occupano di interfac-
ce, ma quando le abitudini causano problemi agli utenti, o le
modalita di interazione non ne considerano le conseguenze e,
dunque, sono “sbagliate”, cosa potrebbero o dovrebbero fare i
progettisti? Nell’ambiente digitale, il progettista di interfac-
ce e guidato dall’acronimo APE: Addiction (attraverso le spinta-
relle del nudging); Persuasion (con i dark patterns); Exploitation
(data scraping, lo sfruttamento dei dati ), e le tipologie di inter-
facce che possono sfruttare ’APE sono moltissime, da quel-
le visive (GUI, Graphical User Interface), vocali (VUI, Voice User
Interface) indossabili (IoT, Internet of Things), quelle delle reti
neurali (BCI, Brain-Computer Interface) fino a quelle dell’Intelli-
genza Artificiale Generativa (LLM, Large Language Model). Con
Wizinsky (2022), Costa riconosce che in questi contesti proget-
tuali lo spazio dell’etica e del diritto si comprime, e la complessi-
ta del mondo in cui viviamo, unitamente alla logica capitalistica
sottesa ai mercati globali rendono difficilmente attuabili i prin-
cipi di giustizia ed equita.

Cosi, anche il ruolo proattivo del designer si contrae, nono-
stante il designer sia consapevole che l'etica e il diritto devo-
no far parte delle pratiche UX (User Experience), e che gli aspetti
esperienziali che riguardano la facilita d’uso e gli aspetti edoni-
ci delle interfacce dovrebbero porsi al servizio dell’'utente-cit-
tadino, non viceversa. Il tema della protezione dei dati perso-
nali del resto non € nuovo per i designer: da Deceptive patterns
- user interfaces designed to trick you, a The Dark Side of Augmented
Reality: Exploring Manipulative Designs in AR, alle Guidelines
03/2022 on deceptive design patterns in social media platform inter-
faces: How to recognise and avoid them dello European Data
Protection Board, Costa ci invita a una serie di letture condivise,
concludendo con un cenno ai principi etici e giuridici che inve-
stono I'Intelligenza Artificiale e a considerare un nuovo sugge-
stivo acronimo: dopo ’APE, abbiamo infatti a che fare con le
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FATE. Fairness, Accountability; Transparency; Explicability. Che si
renda visibile I'algoritmo, dunque. Un approccio sostenuto da
vari attori istituzionali, e non, a iniziare dall’Open Data Institute.
Prosegue nel ragionamento su trasparenza e spiegabili-
ta, soffermandosi sui profili giuridici, MONICA PALMIRANI, la
quale ha preso le mosse dal manifesto LeDA sul Legal Design?,
trattando i fondamentali della teoria del diritto sulla norma-
tivita, per approdare al tema delle modellazioni delle ontolo-
gie formali necessarie per scomporre il messaggio giuridico e
renderlo leggibile alle macchine. Partendo dalla configurazio-
ne a diamante che rappresenta Tecnologia+Design+Normativita,
ne descrive caratteristiche e intersezioni, insistendo su alcuni
concetti: legittimazione dell’agente, processo e interiorizzazio-
ne della regola da parte delle persone, autonomia e autodeter-
minazione sociale, per discutere, infine, il triangolo semioti-
co di Peirce e inquadrare il tema delle metafore visive. Al centro
della sua riflessione vi e I'alternativa tra aderire / non aderire al
comando. Quale ruolo puo giocare la disobbedienza alla regola?
Se non potessi disobbedire non godrei di autonomia e, dunque,
non vi sarebbe alcuna forma di normativita possibile. Ricorda
Palmirani che lo stesso Cabinet Office, dipartimento esecuti-
vo del governo del Regno Unito che supporta il Primo Ministro,
ha adottato la cosidetta “spinta gentile” dosata per mantene-
re 'autonomia delle persone, e che andrebbe esercitata “renden-
do spiegabile il contenuto della norma”. Questa ¢, secondo
Palmirani, la direzione da intraprendere anche nel ridisegnare le
informative privacy e il trattamento dei dati dell’interessato. La
questione centrale rimane quale normativita sia da indurre per
preservare I'autonomia individuale; un’altra questione collegata
e come tener conto del ruolo dell’interprete, dato il rapporto tra
diritto e testo? Il Legal Design diventa, dunque, determinante
poiché innesca un processo di trasformazione: non € una mesco-
lanza di marketing, arti visive e progettazione di icone; piuttosto
potremmo definirlo come una attivita trasformativa del processo

7 Cfr. https://www.legaldesignalliance.org/ (consultato il 20.11.2023).


https://www.legaldesignalliance.org/
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comunicativo che agisce anche sul piano giuridico. Per rispon-
dere a una delle questioni sollevate da Sinni, si, servira senz’altro
una teoria giuridica per la spiegabilita e la comunicazione anche
delle norme non testuali®.

ARIANNA ROSSI ha analizzato gli effetti dei dark patterns e
delle strategie di manipolazione utilizzate in ambiente digita-
le, riflettendo su quale vocabolario e quali tecniche computa-
zionali servano per riconoscerli. Dopo aver illustrato il signifi-
cato dell’espressione inglese, che in italiano si puo tradurre con
“modelli di progettazione ingannevoli” - cosi secondo il Garante
per la Protezione dei Dati Personali -, oppure piu in generale con
I'espressione “design manipolatori o ingannevoli”, Rossi ha ricor-
dato che i dark patterns sono elementi ben noti ai designer dell’in-
terfaccia, che essi usano per influenzare le scelte degli utenti
spingendoli, talvolta tramite I'inganno o la costrizione, a pren-
dere decisioni che non sono nel loro interesse, ma che vanno a
vantaggio dei fornitori dei servizi. Attraverso il racconto dell’e-
sperienza maturata nel gruppo interdisciplinare di cui ha fatto
parte per molto tempo in Lussemburgo, Rossi ci illustra i casi
di banner cookies ingannevoli, ricattatori, non trasparenti, mani-
polatori, e citando autorevole dottrina ci ricorda perché i dark
patterns funzionano cosi bene facendo leva sui nostri pregiudizi
e le nostre emozioni. Di conseguenza, ritiene che le regole giuri-
diche, nell’ambito del trattamento dei dati personali, dovrebbero
incentivare/disincentivare determinati comportamenti, poiché la
“consapevolezza dell’interessato, di per se, non & particolarmen-
te rilevante”. Il rimedio all’'opacita ingannevole delle informative
privacy di fatto non puo che arrivare dalla formazione, da quel-
la che potremmo definire come un’azione durevole che incide
sull’orizzonte culturale e sulle nuove prospettive di ricerca. Per
esempio, ad oggi € molto indagata I'interazione uomo-macchina,
ma meno l'interazione macchina-macchina (ad es. browser-server),

8 Cfr. il volume curato da Palmirani, M., Legal Design, in corso di
pubblicazione 2024, che raccoglie contributi e osservazioni provenienti
da vari ambiti disciplinari.
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un layer di interazione nascosto, di cui dovremmo occupar-
ci tramite il Deception Design, un ambito di studi da strutturare e
approfondire nel prossimo futuro.

L’intervento di LUCIANO PERONDI ha sottolineato I'impor-
tanza di considerare il design come un’attivita progettuale che
formula varie ipotesi, delle quali molte sono sbagliate, ma tutte
sono falsificabili e soggette a verifiche sperimentali. Il desi-
gn, in altre parole, sistematizza e misura le scelte progettua-

li. In particolare, secondo Perondi il progetto della comunica-
zione deve affrontare il tema della forma grafica del testo e della
composizione sinsemica: la dimensione grafica ¢ fondamenta-
le per la comprensione delle informazioni veicolate da un testo.
Composizione, colore, organizzazione spaziale del testo, consi-
derazioni visive e relative agli aspetti iconici sono tutti elemen-
ti di cui tener conto sin dalla fase della scrittura per ottene-

re un “testo sinsemico”: quest’ultimo supera I'idea di scrittura
come semplice trascrizione del parlato. Perondi illustra il siste-
ma linguistico degli Aztechi, attraverso alcuni esempi. Processi
conoscitivi che si servono dell’analogia e della metafora dall’i-
gnoto al noto e viceversa, un dismorfismo che consente di
approdare a dominii altrimenti lontanissimi.

L'uso del'immagine rimane comunque problematica.
L’importanza dei segni e delle immagini riguarda la disposi-
zione nello spazio secondo un certo disegno compositivo, non
la loro presunta intrinseca iconicita, che rimane, appunto, una
presunzione. I cosiddetti mediatori (Bruner, 1967) cioe gli ogget-
ti transizionali tra soggetto e sapere, hanno una progressio-
ne: attivi, iconici e simbolici; mentre i primi due funzionano
bene per rappresentare gli oggetti, non funzionano per le azio-
ni e i processi, per i quali solo i simboli astratti possono venire
in aiuto, cosi come i numeri, che sono ideogrammi. Questa nota-
zione e di estrema rilevanza per il dominio giuridico, dove spes-
so si tratta di informare i cittadini-utenti circa azioni e processi
da intraprendere a tutela, ad esempio, dei propri diritti. Un’altra
questione riguarda 'utilizzo dei mediatori e la necessaria sedi-
mentazione, il ‘farne esperienza’ attraverso una pratica assidua;
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infine, vi € la questione della coerenza sistematica: i gradi di
coerenza, dal punto di vista visivo, sono molteplici: semantica,
retorica, dell’orientamento spaziale... L'integrazione di elementi
grafici sin dalla fase di scrittura € dunque oggetto di una proget-
tazione complessa, ma puo e deve arricchire la riflessione di chi
si occupa di Legal Design, non in quanto mero artificio esteti-
co, ma in quanto funzionale alla comprensibilita del messaggio
veicolato dal testo.

Sempre sul tema della comprensione, DEBORAH DE
ANGELIS ha usato I'esempio dei Creative Commons (CC) per
discutere la questione della semplificazione dei contenuti giuri-
dici. Come & noto, le licenze standardizzate e gli strumenti dei
Creative Commons, a partire proprio dalla loro forma espressi-
va, hanno conseguito l'obiettivo di soddisfare (almeno in parte)
sia i bisogni dei titolari del diritto d’autore, soprattutto nel
contesto digitale, sia dell’utilizzatore/utente, mettendo al centro
le necessita di tutti i soggetti a cui lo strumento CC e rivolto. In
pratica perché CC sono considerati un esempio di successo? Per
la loro semplicita e trasparenza, fondate sui noti tre livelli legal
code, human readable deed, machine readable code, hanno lette-
ralmente abbattuto i “muri di testo” che contraddistinguono i
contratti per lo sfruttamento economico delle opere dell'ingegno
umano e, dunque, tra questi i contratti di licenza relativi al dirit-
to d’autore. Il raggiungimento di una certa efficacia comunica-
tiva e andato di pari passo con la semplificazione del linguaggio
giuridico. Secondo De Angelis, si tratta di un modello utile ad
indirizzare anche gli interventi di miglioramento delle informa-
tive privacy, soprattutto dal punto di vista dell’'utente e, quindi, a
tutela dell’interessato in relazione all’utilizzo dei dati personali.

Anche GINEVRA PERUGINELLI ha proposto una riflessione
sui rapporti tra lingua e diritto per comunicare la complessita.
Le regole giuridiche prevedono, vietano e consentono: accedere
ai contenuti delle regole giuridiche non significa comprenderle.
Nello specifico, sul tema della Giornata di studi, Peruginelli si
chiede se il principio di trasparenza nell’ambito delle informati-
ve per la privacy possa essere d’aiuto ai fini della comprensione
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di cio che 'interessato puo o deve fare, se sia un “indice di quali-
ta della norma”. Puo esserlo, ma vi sono dei limiti di varia natura
che riguardano sia il soggetto ricevente, sia quello emittente il
messaggio normativo: verrebbe da chiosare che alcuni sembrano
limiti intrinseci (ad es. il linguaggio tecnico o tecnicizzato), altri
appaiono ostacoli superabili attraverso una idonea strutturazio-
ne del testo, composizione grafica, visualizzazione e comunica-
zione. Con le informative privacy attuali si possono soddisfare
gli obblighi di legge, ma non si tutelano concretamente i citta-
dini-utenti. Peruginelli conclude ricordando che anche il movi-
mento del plain language puo essere considerato tra gli approc-
ci di Legal Design per 'usabilita nel web; infine servira una
semplificazione collaborativa guidata cioe da “test di compren-
sibilita” sui destinatari, i quali dentro un processo iterati-
vo possano educare ed informare allo stesso tempo le persone.
Potremmo aggiungere che il Legal Design in questo senso € un
processo attivatore di azioni e modelli mentali, che rende acces-
sibile i contenuti delle norme ai cittadini, smettendo di scrivere
e parlare quell’“antilingua” ben descritta da Italo Calvino (1965).
Con ILARIA RUGGERI e MARCO TORTOIOLI RICCI il
nostro dialogo interdisciplinare & ritornato sui temi del proget-
to e delle procedure che si possono seguire per garantire
chiarezza e, dunque, valore al risultato del progetto di desi-
gn. Le loro riflessioni hanno riguardato, piu in generale, i
sistemi democratici, le loro regole e fondamenta®: mantene-
re in salute un sistema democratico non significa solo garan-
tire la corretta tutela dei diritti dei singoli, come nel caso del
trattamento trasparente dei dati personali, ma anche coltiva-
re una cittadinanza attiva e informata, che ¢ il cuore pulsante

9 Design for Democracy € nata come iniziativa del’AIGA, ’Associa-
zione internazionale di riferimento per i graphic designer, la quale ha
suggerito di lavorare al design alla comunicazione governativa gia diver-
si anni fa. Cfr Marcia Lausen, uno dei membri fondatori e attivista di
Design for Democracy, docente di graphic design all’Universita dell’Illi-
nois, Chicago. URL https://studiolab.com/ (consultato il 20.11.2023)
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della democrazia partecipativa. I cittadini partecipano ai riti
della democrazia se hanno fiducia nelle istituzioni e, quando
aumenta la fiducia tendenzialmente aumentera anche la moti-
vazione a partecipare. In particolare, la fiducia nel processo
elettorale aumentera la motivazione a partecipare attraverso il
voto anziché attraverso metodi meno diretti o addirittura radi-
cali. La questione discussa da Ruggeri € proprio come si possa
applicare la cultura progettuale all’esperienza di voto.

I1 design si e gia occupato della questione dei suffragi,
soprattutto del voto negli Stati Uniti. Dicevamo prima che
“Democracy is a design problem”, come dimostrano i fatti della
scheda di voto chiamata butterfly ballot usata a Palm Beach in
Florida nelle elezioni presidenziali del 2000 (Chisnell 2016). Le
controversie sulle schede elettorali che hanno offuscato quel-
le elezioni presidenziali statunitensi e che hanno condotto alla
sostituzione frettolosa (oltre che costosa) dei sistemi di voto
sono in realta una costante del sistema democratico statuni-
tense. Pur avendo investito milioni di dollari per aggiornare i
sistemi di voto, gli Stati della Federazione non hanno investito
sul design dell’intera “esperienza di voto”; non basta riproget-
tare le schede a scansione ottica basate su touch-screen e carta
(cosi da evitare che si verifichi cio che accadeva con le sche-
de di voto a perforazione): come si dovrebbe progettare I'in-
tero servizio? E se dal voto cartaceo passiamo integralmente
al voto elettronico? Arduo rispondere. Se per es. consideria-
mo il nostro paese, notiamo che il sistema formativo-educati-
vo non si occupa di formare ed informare i futuri cittadini su
come si vota: in generale, noi non conosciamo come si ammi-
nistra un seggio (se non per averne fatto parte come scrutatore,
presidente o segretario), quali siano le procedure fondamentali
da non trascurare per garantire che i votanti esprimano libera-
mente la loro volonta, come si gestiscano gli uffici di sezione,
la segnaletica nei seggi, o i contenuti dei libretti di istruzione
a garanzia delle corrette operazioni di spoglio, e cosi via. Sono
moltissime le attivita che ’elettore e I'elettrice non vedono e
non conoscono, ma che si svolgono per assicurare il diritto/



24

TRASPARENCY BY DESIGN

dovere di votare, e delle quali la cultura progettuale si dovreb-
be occupare. Non basta, dunque, progettare la scheda di voto.

Sempre sul tema delle proprieta abilitanti del design rispet-
to ai sistemi democratici € intervenuto MARCO TORTOIOLI
RICCI. La sua riflessione, che conclude la Giornata di studi,
riguarda il ruolo del designer come attivatore della parte-
cipazione delle persone alla cosa pubblica, come mediatore
nell’accesso a nuove conoscenze, comprese quelle giuridiche.
Il designer immagina, progetta, conosce l'arte di arrangiarsi,
inganna, riducendo o aumentando le nostre possibilita di inte-
razione con gli oggetti e i servizi, puo favorire un certo punto
di vista, non solo progettuale, generalmente non convenzio-
nale, introduce tattiche per interagire con il pubblico, percor-
re traiettorie inedite. Il Design per la Democrazia (Bonsiepe,
2005) sino ad oggi si € sostanzialmente autodeterminato, le
pratiche progettuali sono partite dall’analisi delle azioni poli-
tiche per progettare ecosistemi complessi in cui interagiscono
la scuola, le istituzioni, le imprese e la societa nel complesso.
Si auspica che la riflessione odierna sul Legal Design inaugu-
ri una nuova stagione di collaborazioni interdisciplinari e ibri-
dazioni tra Diritto e Design atte a provocare dei cambiamen-
ti anche nell’educazione dei progettisti, al fine di creare uno
spazio decisionale autonomo maggiore per la cittadinanza. I
cittadini sono capaci di compiere scelte complesse? La visua-
lizzazione delle informazioni e dei dati puo accompagnarli in
un processo di consapevolezza e scelta? Per attivare la cittadi-
nanza € necessario l'engagement, immaginare spazi di parteci-
pazione alle azioni progettuali, altrimenti lo squilibrio infor-
mativo rimarra tale per cui il principio di trasparenza abilitera
solo alcuni cittadini, solo alcuni utenti finali, solo alcuni
interessati.

Ed ora vi invitiamo alla lettura di chi ha lasciato traccia
scritta del proprio intervento, con 'augurio di continuare il
dialogo con chi non ne ha avuto il tempo, e con chi vorra parte-
cipare al prossimo incontro.
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La Giornata di studi sul Legal
Design 2022, sostenuta dal
Dipartimento di Culture del
Progetto dell’Universita Iuav
di Venezia con il patrocinio
dellAutorita Garante per la
Protezione dei Dati Personali,
noto come ‘Garante della
Privacy’), inaugura il dialogo
interdisciplinare tra giuristi

e designer sul principio di
trasparenza nel trattamento
dei dati personali alla luce del
Regolamento UE 2016/679.

1. CULTURE DEL PROGETTO E LEGALESE IN TEMA DI
PRIVACY E TRASPARENZA

Il General Data Protection Regulation, d’ora in avanti GDPR, ha
ad oggetto la protezione delle persone fisiche con riguardo al
trattamento dei dati personali e la libera circolazione di tali
dati, ed e in vigore dal 2018.
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Il tema e complesso, a partire dall’analisi del contenuto delle
regole giuridiche espresse nel linguaggio tecnico e tecniciz-
zato del diritto, ma giuristi e designer non si scoraggiano. La
progettazione apre un orizzonte di azioni e di sensi piuttosto
articolato, ed e sempre socialmente responsabile del’'ambien-
te umano e del suo destino (Maldonado, 1970; 2022). In parti-
colare, la progettazione applicata all’ambito giuridico solleci-
ta un cambiamento culturale, a partire dal sistema formativo,
da scuole e universita, e un processo che richiede tempo, ma
non possiamo piu attendere. La collaborazione appare addirit-
tura necessaria. Il contributo che il design puo offrire al ragio-
namento in ambito giuridico e sotto i nostri occhi: cosi come e
accaduto per 'ambito scientifico, dalla matematica, alle scien-
ze naturali, alla medicina, il design della comunicazione con
diagrammi, tabelle, schemi, infografiche e visualizzazioni di
dati, ma soprattutto come insieme di saperi e pratiche parte-
cipa nel dare forma al pensiero umano; la cultura progettua-
le non ha, dunque, solo una funzione utilitaristica rispetto alle
ragioni commerciali di un committente, ma ha una propria
autonomia volta alla conoscenza, si presta ad informare, narra-
re, riflettere e speculare sul futuro. Ricordando il pensiero di
Lussu, la grafica e ovunque ci sia comunicazione, ovunque ci
sia scrittura (Lussu, 1999). A prescindere da un committen-
te, dunque, il designer parla e partecipa al discorso colletti-
vo inserendo il proprio punto di vista, la propria visione del
mondo. L’ascolto reciproco, tra giuristi e designer, sui temi del
trattamento dati e della trasparenza, puo pertanto avere effet-
ti trasformativi sulla comunicazione delle normative, come
anche sulla loro produzione.

Da tempo si dice che i dati sono il nuovo petrolio, soprattutto
negli ecosistemi digitali. Passiamo le giornate online, giocando,
comunicando, lavorando, studiando, acquistando beni e servi-
zi: in media, a livello globale, trascorriamo online circa % delle
nostre vite (Digital 2023); in Europa, stando ai dati raccolti nel
2023 (Eurostat, 2023), la quota di utenti del web e pari al 92%,

i quali usano Internet soprattutto per acquistare servizi o beni
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online (70%) e per interagire con le autorita pubbliche (54%). Nel
world wide web vengono ‘trattati’ i nostri dati, oltre che in qual-
siasi contesto offline e nei sistemi integrati phygital (online/offli-
ne). Siamo spesso oggetto di profilazioni indesiderate, prati-
che di marketing manipolatorie o aggressive, sottrazione di dati
particolari, discriminazioni per motivi di religione, convinzio-
ni politiche, disabilita fisiche o psichiche, eta, orientamento
sessuale, genere, in relazione allo stato matrimoniale, di famiglia
o di gravidanza tanto nei luoghi di lavoro come a scuola, all’uni-
versita, nei luoghi della formazione e della cultura in generale.
Le ricadute applicative di un dialogo interdisciplinare su
questi temi sono molto importanti, dato che il GDPR non si
applica solo alle aziende o enti “stabiliti nel’'Unione Europea”
che trattano dati personali nell’ambito delle loro attivita (indi-
pendentemente dal luogo in cui i dati sono effettivamente trat-
tati), ma si applica anche alle aziende “stabilite al di fuori
dell'UE” che offrono beni o servizi (sia a pagamento, sia gratui-
ti) ai cittadini europei, o che monitorano il comportamento delle
persone in Europa, ad esempio a tutti i cd tech giants america-
ni e cinesi. Quand’e che il trattamento dei nostri dati puo dirsi
“trasparente” e quando non lo €? Anche lo sviluppo della cono-
scenza, il progresso della ricerca scientifica e I'innovazione oggi
si fondano sulla raccolta e I'analisi di dati, spesso sulla gestio-
ne di immense quantita (big data) di dati di ogni sorta, compre-
si dati personali e particolari come, ad esempio, quelli relati-
vi allo stato di salute (Bincoletto, 2023; Guarda & Bincoletto,
2023; Bincoletto, 2021; Palmirani, 2020; Foglia, 2020; Guarda,
2019; D’Acquisto & Naldi 2017). Quali protocolli dovrebbe
dunque adottare chi svolge attivita di ricerca, tanto nelle univer-
sita pubbliche quanto nei centri di ricerca privati, nel racco-
gliere dati personali attraverso questionari, interviste, video, o
registrazioni audio, nello svolgere esperimenti che richiedo-
no l'acquisizione di dati particolari di vario tipo (dai parame-
tri psico-fisici, alle opinioni politiche, religiose, o informazio-
ni che riguardano la sfera della sessualita, etc.) senza esporre i
partecipanti a trattamenti opachi o potenzialmente rischiosi?
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E possibile far comprendere ai partecipanti alle ricerche, spes-
so soggetti fragili per ragioni di salute ed eta come gli anzia-
ni, che i loro dati, indispensabili per le ricerche, saranno trattati
in modo trasparente? Non abbiamo I'ambizione di risponde-
re a tutte le domande, ma possiamo iniziare a individuare, in
prospettiva interdisciplinare, le molteplici implicazioni di questi
scenari applicativi e discuterle insieme.

La proposta di Regolamento sull’intelligenza artificia-
le detto AI Act (COM/2021/0206 def) introduce il principio di
trasparenza algoritmica by design (Felzmann et al., 2020) nei
sistemi di A “ad alto rischio”, prevedendo che

I sistemi di IA ad alto rischio siano progettati e
sviluppati in modo tale da garantire che il loro fun-
zionamento sia sufficientemente trasparente da
consentire ai fornitori e agli utenti di comprendere
ragionevolmente il funzionamento del sistema. E ga-
rantita una trasparenza adeguata in conformita della
finalita prevista del sistema di IA, che consenta di
conseguire il rispetto dei pertinenti obblighi del forni-
tore e dell’utente (...);

per trasparenza si intende pertanto che, al momento
dell'immissione sul mercato del sistema di IA ad alto
rischio, sono utilizzati tutti i mezzi tecnici disponibili
conformemente allo stato dell’arte generalmente rico-
nosciuto per garantire che Poutput del sistema di IA
sia interpretabile dal fornitore e dall’'utente. L'utente
e in grado di comprendere e utilizzare adeguatamente
il sistema di IA avendo una conoscenza generale del
funzionamento del sistema di IA e dei dati trattati, il
che gli consente di spiegare le decisioni adottate dal
sistema di IA alla persona interessata (...);

I sistemi di IA ad alto rischio sono accompagnati
da istruzioni per I'uso comprensibili in un formato
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digitale appropriato, o rese altrimenti disponibili su
un supporto durevole, che comprendono informa-
zioni concise, corrette, chiare e per quanto possi-
bile complete, che agevolino il funzionamento e la
manutenzione del sistema di IA, sostengano il pro-
cesso decisionale informato degli utenti e siano ra-
gionevolmente pertinenti, accessibili e comprensibili
per gli utenti (art. 13, comma 1 e 2, proposta di Re-
golamento sull’Intelligenza Artificiale, secondo gli
emendamenti n. 300 e 301 del Parlamento europeo,
P9_TA(2023)0236).

[ sistemi di intelligenza artificiale sono gia considerati dal
GDPR, in particolare sono ricompresi “nei trattamenti automa-
tizzati” di cui all’art. 22 GDPR, per cui ¢ fatto obbligo al Titolare
del trattamento di spiegare all'Interessato le logiche degli algo-
ritmi. Il tema della trasparenza dell’algoritmo incrocia, dunque,
quello della trasparenza del trattamento dei dati personali (Ando
& Valente, 2023), rendendo ancor piu complesso il contesto che
ci apprestiamo a discutere. Ricordiamo, ad esempio che, a marzo
2023, il Garante italiano della privacy aveva disposto, con effet-
to immediato, il blocco di ChatGPT per la “raccolta illecita di
dati degli utenti italiani” da parte di OpenAl, la societa statu-
nitense che ha sviluppato e gestisce la piattaforma ChatGPT.
Tra gli esiti del provvedimento italiano, che ha scosso I'opinione
pubblica e incalzato le Autorita garanti privacy in tutti gli Stati
europei, si annovera 'istituzione di una task force da parte della
European Data Protection Board ('autorita europea che riunisce
tutte le Autorita nazionali per la protezione dei dati persona-

li dei paesi dello Spazio economico europeo). Ma le ragioni del
blocco erano rimaste sconosciute ai piu. Trasparenza by design,
privacy by design: di che cosa stiamo parlando?

2. LA TRASPARENZA NEL GDPR E IL LEGAL DESIGN
Il principio di trasparenza e uno dei cardini del diritto euro-
peo e italiano a protezione dei dati personali, e non solo: ha
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assunto un ruolo determinante in moltissimi altri ambiti del
diritto, a partire da quello dei contratti con i consumatori, in
cui si € a lungo discusso sul significato dell’'obbligo di fornire
“informazioni chiare, semplici e comprensibili” ai consumato-
ri nelle varie fasi che conducono alla conclusione del contratto
(per una sintesi Weber, 2023), al Codice del processo ammini-
strativo (“dovere di sinteticita con limiti dimensionali, e chia-
rezza nella redazione degli atti”), al settore dell’intelligenza
artificiale (di cui si € appena accennato).

Il GDPR, oggetto di queste note, nei Considerando e in
diversi Articoli (5, 12, 14, 26, 40) statuisce che

le modalita con cui i nostri dati personali vengono
raccolti, utilizzati e trattati devono essere “trasparenti
per linteressato”, cioé noi dovremmo poter ‘vedere’
come attraverso un vetro di cristallo finissimo tutto
cio che accade ai nostri dati;

le informazioni e le comunicazioni relative al tratta-
mento devono essere “facilmente accessibili e com-
prensibili per 'interessato”, cioe ogni persona che
acconsente al trattamento dovrebbe essere in grado di
capire che uso ne verra fatto, quali sono i suoi diritti in
caso di ripensamento, e come attivarsi in caso di viola-
zione; a tale scopo va usato un “linguaggio semplice”,;

determinate informazioni sono cruciali, come ad
esempio, “I'identita, la minore eta, lo stato di salute,
le opinioni politiche o religiose, 'orientamento ses-
suale” etc, e dovranno essere trattate adottando accor-
gimenti in relazione alla circolazione di queste infor-
mazioni e ai livelli di rischio cui vengono esposte, per
garantire i diritti della persona;
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al fine di soddisfare il principio di trasparenza e gli
obiettivi di accessibilita e comprensione, nelle infor-
mative privacy “si potranno utilizzare icone standar-
dizzate per dare, in modo facilmente visibile, intelligi-
bile e chiaramente leggibile, un quadro d’insieme del
trattamento previsto” (cosi I'art. 12, comma 7 GDPR).

Quest’ultima disposizione del GDPR introduce la possibilita
di ricorrere ad un linguaggio diverso dalla scrittura alfabetica
generalmente usata nella stesura di leggi e contratti.

Pone dunque i giuristi dinanzi alla questione dell’equiva-
lenza semantica tra scrittura alfabetica e segni visivi, icone,
immagini, vignette, fumetti, diagrammi, videotelling e storytel-
ling. Stando al GDPR e, dunque, al pensiero del legislatore
europeo, le immagini e, soprattutto le icone standardizza-
te sono idonee a tradurre, in un quadro di insieme, il messag-
gio giuridico veicolato dalle parole, in pratica semplificandolo
(conformemente cfr Linee guida del Gruppo di lavoro Working
Party 29, 2018; Linee guida del Comitato europeo di protezione
sui diritti dell’interessato, 2022).

Nell’ambito delle informative sul trattamento dei dati
personali, si € dunque diffusa la tesi per cui le “interfacce”
sono idonee a definire visivamente lo scopo dello strumen-
to legale - attraverso icone e altri elementi grafici e visivi - e
possono apportare intelligibilita senza perdere rigore, assicu-
rando la gestione dei rischi normativi (Datanet 2021). In prati-
ca si ripropone il disclosure dream: il paradigma della visibilita
dei dati personali che autorizziamo/acconsentiamo al tratta-
mento ci dovrebbe mettere al sicuro. Guidata da questi obiet-
tivi, PAutorita italiana per la protezione dei dati personali nel
2021 ha firmato un protocollo di intesa con il Capitolo italiano
di Creative Commons, considerando 'opportunita di applica-
re I'esperienza delle licenze Creative Commons alla protezio-
ne dei dati personali. Cio al fine di restituire alle persone un’ef-
fettiva consapevolezza sui trattamenti dei dati personali che
le riguardano, in particolare attraverso il contributo del Legal
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Design (Ducato, Strowel, Marique, 2024; Ducato, Strowel,
2021; Rossi, Lenzini, 2021; Barth et al., 2021; Rossi, 2019) di
cui Creative Commons si considera un embrionale archeti-
po empirico (White Paper, 2024). Con particolare riferimento
al trattamento dei dati in ambito digitale, I'idea e che si possa
restituire alle persone il controllo sulle informazioni che le
riguardano, analogamente a quanto si e fatto nell’ambito della
tutela del diritto d’autore per i titolari dei contenuti protetti.

L’Interessato dal trattamento dei dati personali (in prati-
ca tutti noi) normalmente non e un giurista, men che meno un
esperto di regole a tutela dei dati personali, anzi: generalmen-
te ha scarse competenze giuridiche, non sa, ad esempio, che
differenza ci sia tra Interessato, Titolare e Responsabile del
trattamento; se le cd. “basi giuridiche” (artt. 6 e 9 GDPR) indi-
cate ai fini di un trattamento dei dati siano legittime o meno;
non sa che cosa fare se i dati vengono sottratti o manipola-
ti (artt. 33 e 34 GDPR), e cosi via (Finocchiaro, 2019; Pizzetti,
2021). Ai fini di una migliore comprensione delle informati-
ve privacy, il legislatore europeo ha percio indicato le icone e
altri segni visivi quali idonei strumenti di supporto. Le opinio-
ni degli studiosi si dividono su come la trasparenza, sinoni-
mo di accessibilita e comprensibilita, si possa tradurre in una
“semplificazione” del linguaggio - quel linguaggio semplice e
chiaro che, se del caso, utilizza visualizzazioni (cosi si legge al
Considerando 58 del GDPR) - e se sia il traguardo ideale che
rende “felice lo scambio comunicativo”, per dirla con Grice
(Grice, 1989).

Un primo problema é che per “essere felice”, e cioe per
funzionare, lo scambio comunicativo deve essere cooperativo
e raggiungere i fini per i quali esso viene avviato, il che preve-
de che il proferente/emittente di un messaggio si attivi affinché
la comunicazione si compia in maniera efficace e cioe soddi-
sfacente, e il messaggio sia riconosciuto ed accettato dal rice-
vente/destinatario. Nel caso del GDPR, esso “parla” contestual-
mente a piu destinatari portatori di interessi almeno in parte
confliggenti: Interessati e Titolari del trattamento, a volte
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anche ai Responsabili del trattamento. Cio implica, innanzitut-
to, che dovremmo “progettare” a diversi livelli: principalmen-
te agendo sul layer che riguarda lo scambio comunicativo tra

il legislatore e noi, gli Interessati dal trattamento e destinata-
ri della normativa di tutela, e sul layer che riguarda la comuni-
cazione tra il legislatore e i Titolari del trattamento, che sono

i destinatari degli obblighi informativi contenuti nel GDPR

e cioe le societa e gli enti che, come si e detto sopra, trattano
dati personali nell’'ambito delle loro attivita (indipendentemen-
te dal luogo in cui i dati siano effettivamente trattati e indi-
pendentemente dal fatto che siano stabilite al di fuori del’'UE
allorché offrano beni o servizi, sia a pagamento, sia gratuiti, ai
cittadini europei).

Un secondo problema riguarda i messaggi impliciti, quel-
li che non vengono immediatamente codificati, ma restano
nell’alone implicito dei testi giuridici e che si possono desu-
mere attraverso gli strumenti della pragmatica del linguaggio
(Bianchi, 2003; Sbisa, 2015; Pasa & Morra, 2018): dovrebbero
essere considerati e come?

Infine, esiste una “intuitivita delle icone” (Datanet 2021, 13)
che possa aiutare a raggiungere la trasparenza e una migliore
comprensione delle informative privacy attraverso la sempli-
ficazione del linguaggio? E possibile richiamare I'attenzio-
ne del cittadino-utente circa I'esistenza e il significato di
diritti e azioni a tutela della sua persona, soprattutto quan-
do naviga nel world wide web, attraverso il ‘potenziamento’ del
linguaggio tradizionale delle informative privacy con icone
standardizzate?

Sempre in relazione alla questione delle icone standardiz-
zate, e cioe e se esse siano utili al fine di soddisfare il princi-
pio di trasparenza e gli obiettivi di accessibilita e comprensio-
ne delle informative privacy (cosi I'art. 12, comma 7 GDPR), ci
si dovra ulteriormente chiedere se sia possibile ricondurre una
(o piu) rappresentazione(i) visive di informazioni ad una prati-
ca di verita (Sinni, 2023), quanto rumore visivo e incertezza
possano generare, se 'uso di icone possa addirittura diventare
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I'espediente eccellente per aggirare o fare un uso irritan-

te del principio di trasparenza dei dati. Coltivare il dubbio e
essenzialmente cio che fa una comunita scientifica e intorno

a questi interrogativi ancora una volta le riflessioni dei giuri-
sti intrecciano quelle dei designer della comunicazione e di chi
si occupa di progettare sistemi complessi, come informatici,
matematici, psicologi cognitivisti, e filosofi.

3. TERMINOLOGIA GIURIDICA E DEFINIZIONI

Prima di procedere con un proficuo dialogo interdisciplinare,
sembra utile ricordare e condividere alcune definizioni giuridi-
che adottate da tutti gli Stati membri dell’'Unione europea con
I'entrata in vigore del GDPR

dati personali: sono qualsiasi informazione riguar-
dante una persona fisica identificata o identificabile
(“Interessato/i”), direttamente o indirettamente, con
particolare riferimento a un identificativo, come il
nome e cognome, a un numero di identificazione,
come il codice fiscale e I'indirizzo IP e il numero di
targa, ai dati relativi all’'ubicazione e altri identificati-
vi online, a uno o piu elementi caratteristici della sua
identita fisica, fisiologica, genetica, psichica, econo-
mica, culturale o sociale (...)

dati particolari, detti anche ‘sensibili: sono i dati che
rivelano lorigine razziale od etnica, le convinzioni
religiose, filosofiche, le opinioni politiche, 'appar-
tenenza sindacale, quelli biometrici, o relativi alla
salute, o alla vita sessuale, i dati giudiziari, relativi a
condanne penali e reati, o la qualita di imputato o di
indagato, il divieto od obbligo di soggiorno, le misure
alternative alla detenzione, etc. (art. 4, comma 1, pun-
to 1e 13, 14, 15; art. 9, comma 1; art. 10 GDPR)
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Per tutti questi dati vale 'ampia nozione giuridica di
trattamento

trattamento: & qualsiasi operazione o insieme di
operazioni, compiute con o senza l'ausilio di processi
automatizzati e applicate a dati personali o insiemi
di dati personali, come la raccolta, la registrazione,
I'organizzazione, la strutturazione, la conservazione,
I’'adattamento o la modifica, I'estrazione, la consulta-
zione, I'uso, la comunicazione mediante trasmissione,
diffusione o qualsiasi altra forma di messa a disposi-
zione, il raffronto o I'interconnessione, la limitazio-
ne, la cancellazione o la distruzione (art. 4, comma 1,
punto 2, GDPR)

Il trattamento riguardera I'Interessato

Interessato dal trattamento ¢é la persona fisica alla
quale si riferiscono i dati personali, cui la normativa
(artt. 15-22 GDPR) attribuisce specifici diritti: di in-
formazione, di accesso, di rettifica e cancellazione dei
dati, di portabilita, di opposizione al trattamento, e di
revoca del consenso.

Il Titolare del trattamento e chi decide gli elementi chiave
dell’intera operazione: le finalita e i mezzi, ovvero il perché e il
come del trattamento e li determina entrambi

Titolare del trattamento ¢ la persona fisica o giuri-
dica, l'autorita pubblica, il servizio o qualsiasi altro
organismo che, singolarmente o insieme ad altri,
determina le finalita e i mezzi del trattamento di dati
personali (art 4, p. to 7 GDPR).
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I1 Responsabile del trattamento € una figura distinta, che tratta
i dati personali a beneficio del Titolare del trattamento, senza
agire sotto 'autorita o il controllo diretto del medesimo, in
virtu di competenze e risorse tecniche adeguate

Responsabile del trattamento e la persona fisica o giu-
ridica, autorita pubblica, il servizio o altro organismo
che tratta dati per conto del titolare del trattamento
(art. 4, p.to 8; art. 28 GDPR)

4. TRASPARENZA E PRIVACY BY DESIGN

In risposta alle domane formulate al § 2, una prima ipotesi e
che sia possibile, oltre che auspicabile, praticare la transparency
by design e la privacy by design intervenendo, sin dalla progetta-
zione, con icone standardizzate sulle informative per il tratta-
mento dati che si usano sia nel settore pubblico, sia nel priva-
to, a partire dai moduli usati per raccogliere il consenso degli
interessati al trattamento. Queste pratiche progettuali potreb-
bero rendere effettivo il principio di trasparenza poiché il trat-
tamento dei dati personali diventerebbe “visibile” attraverso
I'approccio di human-centered design, contribuendo a respon-
sabilizzare il Titolare del trattamento, il Responsabile, I'Inte-
ressato. Un’altra ipotesi sembra spingersi oltre questa respon-
sabilizzazione (accountability) del Titolare del trattamento

e dell’'Interessato, immaginando di porre tutte le persone,
compresi i soggetti vulnerabili (Cuocci, 2022), nella concre-

ta condizione di controllare il flusso dei propri dati persona-
li, abilitandole a esercitare i diritti di accesso, rettifica, cancel-
lazione, limitazione, portabilita e opposizione, etc. elencati nel
GDPR attraverso I'implementazione di meccanismi sanzio-
natori di comportamenti opportunistici relativi al trattamen-
to, ad es. attraverso la sospensione dell’attivita digitale (oscu-
ramento del sito per un determinato periodo) e 'inserimento
del Titolare del trattamento in una black list di operatori digita-
li che operano con pratiche scorrette.
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Pare tuttavia di poter affermare che le implicazioni di un
sovra-utilizzo di dati personali, o della scelta di non anonimiz-
zarli, oppure di trasmetterli al di fuori del’Europa, o a ulteriori
soggetti, ad es. a privati che finanziano le ricerche scientifiche,
esulino dalle reali possibilita di controllo o gestione da parte
degli Interessati dal trattamento, cioe delle persone. Sembra
allora piu opportuno agire ex ante, preventivamente, progettan-
do sin dall’inizio informative privacy, moduli di consenso infor-
mato e meccanismi di interazione tra Titolare, Responsabile e
Interessati dal trattamento fondati su trattamenti proporzio-
nati e pertinenti, declinando appunto secondo proporzionali-
ta e pertinenza il principio di trasparenza. In questo senso, il
tema della trasparenza rientra nell’ambito operativo del Legal
Design, per “visualizzare” le possibili molteplici implicazio-
ni delle norme giuridiche che non si limitano a regolare i nostri
comportamenti hic et nunc, ma svolgeranno i loro effetti nel
tempo. Sempre in quest’ottica, andranno messi a fuoco stru-
menti e processi per restituire effettivita ai diritti delle perso-
ne, puntando alla chiarezza del messaggio veicolato dalle
norme tramite il coinvolgimento dei destinatari delle regole, in
primis dei cittadini-utenti, anche con immagini, icone, fumetti,
storytelling etc. Il contributo dell’esperienza maturata nell’am-
bito dei Creative Commons e quello metodologico del Legal
Design appaiono a questo punto indispensabili.

L'osservazione per cui il design “e il processo attraver-
so il quale un prodotto o un servizio soddisfa i bisogni delle
persone, € comprensibile ed usabile, realizza i compiti voluti e
offre un’esperienza d’uso positiva e gradevole” (Norman, 2019)
traslata nel mondo del diritto indica non solo 'opportuni-
ta di adottare gli approcci di human-centered design per miglio-
rare 'esperienza dell’utente finale rispetto alla comprensione
dei contenuti giuridici, ma anche la necessita di approfondi-
re le questioni legate alla percezione della piacevolezza nell’e-
sperienza del cittadino-utente che interagisce con prodotti e
servizi giuridici: poiché e noto che consultare autonomamen-
te i documenti legali, o con l'ausilio di un notaio o un avvocato,
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non rappresenti un’attivita del tutto piacevole, sara crucia-

le tentare di renderli user-friendly anche sotto il profilo della
piacevolezza percepita. Se sfogliare le pagine di un testo stam-
pato € un esercizio sensoriale, anche il linguaggio che esperia-
mo nello spazio digitale lo e. Sara inoltre possibile sperimenta-
re in campo giuridico anche 'altro approccio che caratterizza
le pratiche progettuali contemporanee, quello speculativo, che
vede nel progettista non tanto il problem solver, un risolutore di
problemi, quanto piuttosto il sense maker (Sinni 2021; Manzini,
2015), che enfatizza le implicazioni piuttosto che le applica-
zioni, sollecita domande e interroga la pratica progettuale su
questioni etiche e di giustizia (Pasa, 2024; Pasa & Sinni 2023;
Palmirani, Sapienza 2022; Sinni, 2020).

Da queste riflessioni emerge anche la necessita di proporre
nuovi percorsi formativi interdisciplinari, in cui si intrecciano
i saperi pratici e teorici del design e del diritto, nel solco trac-
ciato da Margaret Hagan, Direttrice del noto Legal Design Lab
di Stanford, e da Helena Haapio con i metodi proattivi di tradi-
zione scandinava.

Un corollario del principio di trasparenza del GDPR & quel-
lo della privacy by design. L’espressione privacy by design ¢ stata
riconosciuta per la prima volta a livello globale nella risoluzio-
ne dei Garanti privacy alla 32* Conferenza mondiale del 2010, e
successivamente e stata usata nel GDPR con riguardo al tratta-
mento dei dati personali (Bincoletto, 2019).

Privacy by design: Tenendo conto dello stato dell’arte
e dei costi di attuazione, nonché della natura, dell’'am-
bito di applicazione, del contesto e delle finalita del
trattamento, come anche dei rischi aventi probabilita
e gravita diverse per i diritti e le liberta delle persone
fisiche costituiti dal trattamento, sia al momento di
determinare i mezzi del trattamento sia all’atto del
trattamento stesso il titolare del trattamento mette in
atto misure tecniche e organizzative adeguate, quali la
pseudonimizzazione, volte ad attuare in modo efficace
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i principi di protezione dei dati, quali la minimiz-
zazione, e a integrare nel trattamento le necessarie
garanzie al fine di soddisfare i requisiti del presente
regolamento e tutelare i diritti degli interessati. (art.
25, comma 1, GDPR)

Rimane da chiarire come si possa incorporare la ‘privacy’ (ricor-
dando per inciso che “protezione dei dati personali” e “riserv-
atezza” hanno contorni applicativi distinti: Caso, 2021, 171)
nelle pratiche di progettazione “sin dall’inizio del processo
progettuale”, e cioe ‘by design’ e come questo principio possa
essere concretamente tradotto dal Titolare del trattamen-

to, di solito un’azienda, o una istituzione pubblica (come si &
detto sopra), che sviluppa prodotti o servizi basati sul tratta-
mento di dati personali, o che tratta dati personali per svol-
gere le sue funzioni, a volte coadiuvato da un Responsabile del
trattamento (colui che tratta i dati per conto del titolare) (cfr
Considerando n. 78 del GDPR).

L’espressione, privacy by design, implica dunque che il tratta-
mento dei dati personali vada progettato sin dall’inizio, e solle-
cita la cultura del progetto e i designer a esplorare ambiti del
sapere diversi da quelli praticati tradizionalmente. Lo scopo &
quello di anticipare eventuali “invasioni” della sfera dei diritti
delle persone, essendo ormai assodato che le architetture tecno-
logiche, e soprattutto quelle digitali, che si fondano sui dati,
condizionano i comportamenti degli individui e i processi deci-
sionali delle istituzioni politiche e giuridiche (Caso, 2021, 281).

5. PRIVACY BY DESIGN E PROTOCOLLI DI RICERCA

Il regime giuridico dei dati personali va tenuto in considera-
zione, come dicevamo, anche nelle attivita di ricerca scienti-
fica (Guarda, 2021; Ducato, 2020), i cui contorni sono lascia-
ti a una definizione molto ampia che comprende ogni attivita,
di base e applicata, anche quella finanziata da privati, atta a
generare nuova conoscenza e a far avanzare lo stato dell’ar-
te nell’interesse pubblico (art. 179, comma 1, del Trattato sul
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Funzionamento dell’'Unione Europea). Allo stato attuale vi si
potra ricomprendere sia ogni attivita basata sul metodo scien-
tifico (a questo proposito su metodo e metodologie scientifi-
che potremmo aprire un’ampia parentesi, ma non lo faremo in
questa sede), sia ogni altra attivita i cui standard siano fissa-
ti internamente dall’ambito disciplinare (anche sul presun-
to abbattimento dei confini disciplinari sarebbe da fare un
inciso), sempre che sia garantita la pubblicazione condivi-
sa dei risultati. Quest’ampiezza definitoria, tra le altre cose,
potrebbe facilitare il cambio di paradigma che probabilmen-
te in molti si attendono, il riconoscimento di un autonomo
diritto alla ricerca come garanzia di sostenibilita, innovazio-
ne e giustizia, oltre tutto abbandonando I'attuale sistema di
“limitazioni ed eccezioni” previsto per le attivita di ricerca
dal diritto d’autore dell’Unione europea (Geiger & Jiitte, 2022).
Come si vede, molti temi sono connessi e spesso intrecciati,
rendendo il quadro giuridico di difficile comprensione anche
per gli addetti ai lavori.

Segnatamente, le attivita di ricerca considerate dal GDPR
sono quelle di ricerca storica, statistica e scientifica (escluse
le sperimentazioni cliniche, oggetto di un altro Regolamento
Europeo n. 536/2014), per le quali il GDPR ha stabilito delle
deroghe all’esercizio dei diritti garantiti all'Interessato del
trattamento, limitandoli proprio allo scopo di favorire la ricer-
ca e il riuso dei dati, conformemente a quanto disposto dagli
articoli 5 e 89, comma 1 del GDPR

attivita di ricerca: Il trattamento a fini di archiviazio-
ne nel pubblico interesse, di ricerca scientifica o sto-
rica o a fini statistici € soggetto a garanzie adeguate
per i diritti e le liberta dell’interessato, in conformita
del presente regolamento. Tali garanzie assicurano
che siano state predisposte misure tecniche e organiz-
zative, in particolare al fine di garantire il rispetto del
principio della minimizzazione dei dati. Tali misure
possono includere la pseudonimizzazione, purché le
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finalita in questione possano essere conseguite in tal
modo. Qualora possano essere conseguite attraver-
so il trattamento ulteriore che non consenta o non
consenta piu di identificare 'interessato, tali finalita
devono essere conseguite in tal modo. (art. 89, comma
1 GDPR)

Nonostante il favor del GDPR per i trattamenti di dati per final-
ita di ricerca scientifica, storica, statistica di cui si e appe-

na detto, i protocolli di ricerca dovranno adottare il criterio

del bilanciamento degli interessi in gioco al fine di non ledere
la dignita, la sicurezza e I'integrita delle persone coinvolte

nelle ricerche, sino a verificare di volta in volta se le ricerche
implichino piu rischi per il benessere psico-fisico dei sogget-

ti (compromettendo ad es. il loro diritto alla riservatezza, all’in-
formazione e all’autonomia decisionale) che vantaggi per I'avan-
zamento della conoscenza. Il bilanciamento (Giovannella, 2017)
e reso ancor piu complesso dai molteplici interessi in gioco che
sono di diversa natura, a partire da quelli economici e politici,
sino a quelli legati alla sicurezza e all'ordine pubblico, principi
giuridici mutevoli nel tempo e nello spazio (Morra, Pasa, 2022),
e che di volta in volta sono evidenziati nelle misure europee

[...] ostacoli alla condivisione dei dati impediscono
un’allocazione ottimale dei dati a vantaggio della
societa. Tali ostacoli comprendono la mancanza di
incentivi per i titolari dei dati a stipulare volontaria-
mente accordi di condivisione dei dati, I'incertezza sui
diritti e gli obblighi in relazione ai dati, i costi per la
conclusione di contratti e 'implementazione di in-
terfacce tecniche, I'elevato livello di frammentazione
delle informazioni in silos di dati, la cattiva gestione
dei metadati, I'assenza di norme per I'interoperabilita
semantica e tecnica, le strozzature che impediscono
l'accesso ai dati, la mancanza di prassi comuni di con-
divisione dei dati e 'abuso degli squilibri contrattuali
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per quanto riguarda I'accesso ai dati e il loro uso (Re-
golamento 2023/2854 noto come Data Act, riguardante
'accesso equo ai dati e sul loro utilizzo).

Attualmente uno degli aspetti piu controversi riguarda i rischi
derivanti dall’adozione su larga scala di sistemi di intelligen-
za artificiale, la quale, come & noto, si addestra grazie a dati

di input raccolti con il cd. Text and Data Mining (TDM), un
processo massivo di reperimento dati, compresi i dati person-
ali e la sottocategoria dei dati particolari, su cui si basa 'ana-
lisi computazionale automatizzata dei contenuti digitali.
Considerata dunque I'estrazione di testo e dati, intesa come

estrazione di testo e dati: qualsiasi tecnica automatiz-
zata volta ad analizzare grandi quantita di testi, suoni,
immagini, dati o metadati in formato digitale con lo
scopo di generare informazioni, inclusi modelli, ten-
denze e correlazioni (definizione contenuta nell’art.
70 ter, comma 2, della Legge italiana sul diritto d’au-
tore n. 633/1941 e successive modifiche, che traspo-
ne anche la Direttiva europea sul diritto d’autore, n.
2019/790)

essa potra generare minacce gravi e concrete per le persone,
e pertanto alcune pratiche di intelligenza artificiale saranno
vietate. Questi divieti comprendono

sistemi di categorizzazione biometrica che utilizzano
dati particolari o sensibili (es. convinzioni politiche,
religiose, filosofiche, orientamento sessuale, raz-

za) per classificare le persone in base ad attributi o
caratteristiche sensibili o basati sulla deduzione di
tali attributi o caratteristiche;

raccolta non mirata (con esenzioni per le forze dell’or-
dine nelle ipotesi di commissione gravi reati) di im-
magini facciali da Internet o filmati CCTV per creare
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database di riconoscimento facciale;

riconoscimento delle emozioni sul posto di lavoro e
nelle istituzioni educative;

punteggio sociale basato sul comportamento sociale o
sulle caratteristiche personali;

sistemi di intelligenza artificiale che manipolano il
comportamento umano per aggirare 'autonomia deci-
sionale;

sistemi di intelligenza artificiale utilizzati per sfrut-
tare le vulnerabilita delle persone (per eta, disabilita,
situazione sociale o economica);

i divieti non si applicano ai sistemi di IA destinati a
essere utilizzati per scopi terapeutici approvati sulla
base del consenso di chi e esposto a tali tecniche (art.
5 Proposta di Regolamento sull'Intelligenza Artificia-
le, secondo gli emendamenti n. 215-231 del Parlamen-
to europeo, P9_TA(2023)0236).

Gli atenei e gli istituti di ricerca negli ultimi anni si sono dota-
ti di Comitati etici che supportano i ricercatori nello sviluppo di
protocolli di ricerca rispettosi di tali normative. Nel 2017, l’at-
eneo luav, ad es., ha previsto la costituzione del Comitato etico
per la ricerca e in seguito adottato il Codice per il trattamento e

la protezione dei dati personali interno. Il Comitato etico, attra-
verso pareri obbligatori per i progetti di ricerca europei (ormai
anche per gran parte dei progetti nazionali), supporta la comu-
nita degli studiosi in particolare nelle attivita di ricerca che
trattano dati personali e che, dunque, devono assicurarsi di
non violare le norme del GDPR: cosi le ricerche che raccol-
gono dati personali, tra il resto, attraverso interviste, osservazi-
oni, questionari, focus group, registrazioni audio-video o ogni
altra attivita che presuppone un trattamento dati, anche ai fini
di archiviazione e/o indagine storica; le ricerche che hanno

lo scopo di misurare segnali e parametri fisiologici, che attu-
ano test di validazione di nuovi dispositivi, di misurazione o

di intervento in vari settori dell’architettura, ingegneria, e del
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design di prodotto, di comunicazione e degli interni; che trat-
tano questi dati a supporto della falsificabilita empirica delle
ipotesi da cui le stesse ricerche prendono avvio. In pratica,
quasi ogni ricerca e gran parte della didattica che svolgiamo

si caratterizzano per attivita piu o meno intense di trattamen-
to di dati personali e/o particolari, che richiedono di trovare
quel delicato punto di equilibrio tra la protezione della dignita,
integrita e autodeterminazione delle persone coinvolte nelle
ricerche e 'avanzamento dei saperi (Dichiarazione di Helsinki,
1964 e successive modifiche), attraverso I'accesso e il riutiliz-
zo di dati ai fini di ricerca scientifica, storica o a fini statisti-
ci, come appunto recita I'art. 89 GDPR, che il Garante privacy
italiano ha tradotto nelle “Regole deontologiche per tratta-
menti a fini statistici o di ricerca scientifica” del 2019.

In Europa, infatti, ricerca e innovazione si orientano nel
rispetto dei valori e dei diritti fondamentali riconosciuti nelle
Carte e nei Trattati, nazionali ed europee, che ne garantiscono
copertura costituzionale (cioe al piu alto livello dell’ordinamen-
to) e impongono a tutte le istituzioni di realizzarli, a tutela della
dignita della persona (Rodota, 2012). Quest’ultima nozione e
riconosciuta quale elemento strutturale e portante della cultura
giuridica europea contemporanea, risalta come principio giuri-
dico sotteso agli accordi e alle regolamentazioni europee ed e
sancita con convinzione anche dalla Corte di Giustizia euro-
pea in varie pronunce. Nello specifico, una sua declinazione, la
tutela dei dati personali, & riconosciuta come diritto fondamen-
tale sia nella Carta dei diritti dell’'Unione Europea (art. 8), sia
nel Trattato per il funzionamento dell’'Unione Europea (art. 16).

In definitiva i dati occupano spazio, risorse, tempo, si perdono
facilmente o vengono sottratti come si evince dai fatti di crona-
ca; essi sono pur sempre indispensabili strumenti per attua-
re quello “spazio europeo della ricerca nel quale i ricercatori,
le conoscenze scientifiche e le tecnologie circolano liberamen-
te” che 'Unione europea intende realizzare (art 179 Trattato sul
Funzionamento dell’'Unione Europea) anche attraverso il ricono-
scimento della scienza aperta (open science). Nonostante I'assiduo
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lavoro di disseminazione delle varie associazioni, a partire da
Allea (All European Academies), RDA (Research Data Alliance),
Open Science-Italia e Open Archives Initiative, SPARC e AISA
(Associazione italiana per la promozione della scienza aperta)
per menzionarne solo alcune, questa idea non € ancora patrimo-
nio comune degli studiosi. La scienza aperta si fonda sulla condi-
visione della conoscenza, un bene non rivale che favorisce, al
contempo, un “comunismo delle idee” e una “virtuosa concor-
renza delle idee”, beninteso se si promuove la ricerca pubblica
(Pagano, 2021), e non solo quella che favorisce i monopoli intel-
lettuali privati. Cosi anche nell’approccio FAIR ai dati

FAIR acronimo inglese che sta per Findable, Accessi-

ble, Interoperable e Reusable, i dati cioe devono essere
reperibili, accessibili, interoperabili, riutilizzabili, in
modo da agevolare il loro riutilizzo nella produzione
di nuova conoscenza, quando cio sia possibile. (FAIR
Guiding Principles, 2016)

dovra trovare accoglimento una robusta consapevolezza circa
I'utilizzo misurato, responsabile e pertinente dei dati, soprat-
tutto di quelli personali e particolari, secondo il principio di
proporzionalita e il bilanciamento di interessi di cui si e detto.
Non sempre sara possibile trovare il punto di equilibrio: in
determinate condizioni, per esigenze giuridiche o etiche, i dati
andranno protetti. In questi casi a poco servirebbero le icone
standardizzate; si potrebbe contare invece sull’intervento della
privacy by design con 'introduzione, sin dalla progettazione, di
requisiti per 'accessibilita (a partire dalla richiesta di autor-
izzazione all’accesso dei dataset), della descrizione accurata
attraverso metadati appropriati, eccetera.

6. COMPLESSITA DELLE FONTI E TENTATIVO DI
SINTESI

A causa dell’intreccio di fonti normative di diverso livello,
nazionali e sopranazionali, primarie e secondarie, hard law e
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soft law, codici di condotta, codici deontologici e linee guida
anche il semplice intento di informare chi sta leggendo queste
brevi note su che cosa sia il cd. “spazio comune europeo sui
dati” diventa questione complessa.

Nonostante il sistema appaia, a prima vista, piutto-
sto semplice, in quanto ¢ essenzialmente bipartito tra dati
personali (con la sottocategoria dei dati particolari detti
anche “sensibili”), da un lato, e dati non personali, dall’altro
(Comande, 2022; Graziadei, 2021) esistono molte fonti europee
primarie e vincolanti, con profili che si sovrappongono

I. Regolamento n. 2016/679, piu volte citato come
GDPR, e la Direttiva n. 2002/58 relativa alla vita pri-
vata e alle comunicazioni elettroniche (e successive

modifiche);

I1. Direttiva n. 2016/1148 sulla sicurezza delle reti e
dei sistemi informativi;

III. Direttiva n. 2019/1024 sull’apertura dei dati e il
riutilizzo dell'informazione del settore pubblico;

I'V. Regolamento n. 2022/868, noto come Data Gover-
nance Act o DGA, sulla Governance europea dei dati,
che ha introdotto il principio dell’altruismo dei dati
(data altruism), cioe del riutilizzo di dati da parte degli
enti pubblici fondato sulla condivisione subordinata
al consenso dell’interessato (nel caso di dati perso-
nali), o all’autorizzazione del titolare di quei dati (nel
caso in cui i dati non siano personali) per obiettivi di
“interesse generale [...] quali 'assistenza sanitaria, la
lotta ai cambiamenti climatici, il miglioramento della
mobilita, 'agevolazione dell’elaborazione, della pro-
duzione e della divulgazione di statistiche ufficiali,

il miglioramento della fornitura dei servizi pubblici,
I'elaborazione delle politiche pubbliche o la ricerca
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scientifica nell’interesse generale”. Quando la manife-
stazione altruistica concerna dati di natura personale,
occorrera che la persona interessata dal trattamento
dia il relativo consenso, secondo le modalita richieste
dagli artt. 7 e 8 GDPR (il tema del “consenso” non e
oggetto di queste note, perché di difficile inquadra-
mento dottrinale: per una sintesi Irti, 2021);

V. Regolamento n. 2023/2854, noto come Data Act,
sull’accesso equo ai dati e sul loro utilizzo;

VI. altre fonti secondarie, come le Guidelines e le
Opinion del’EDPB (European Data Protection Board,
ex-Gruppo di Lavoro WP 29), talvolta vincolanti,
quando sono indirizzate alle Autorita nazionali di
controllo per risolvere controversie transfrontaliere
nell’applicazione del GDPR, talvolta persuasive, sotto-
forma di ‘migliori pratiche/best practices’ per pro-
muovere un’interpretazione comune della normativa
europea sulla protezione dei dati.

Ma non finisce qui. Lo spazio comune europeo sui dati si
compone di altre normative settoriali, a seconda della tipolo-
gia di dati

VII. lo spazio comune europeo dei dati sanitari (Pro-
posta di Regolamento, COM(2022) 197 final), lo spazio
comune europeo dei dati per il turismo (Comunicazio-
ne della Commissione europea, 2023/C 263/01), lo spa-
zio comune europeo dei dati sul patrimonio cultu-
rale (Raccomandazione della Commissione europea,
C(2021) 7953 final), lo spazio comune europeo dei dati
sulla mobilita, e cosi via.

Infine, di accesso e gestione dei dati si occupano, in via indi-
retta (paradossalmente in maniera piu restrittiva rispetto al
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GDPR) altre normative europee, che mirano a regolamenta-
re questioni diverse, come il diritto d’autore, e in generale, la
tutela della proprieta intellettuale

VIIL. la Direttiva n. 2019/790 sul diritto d’autore e i
diritti connessi nel mercato unico digitale (artt. 3 e 4) e
ancor prima la Direttiva n. 2001/29 sull’armonizzazione
di taluni aspetti del diritto d’autore e diritti connessi
nella societa dell'informazione (art. 5(3) lettera a) inter-
secano il tema dei dati in relazione all’estrazione di te-
sto e di dati (Text and Data Mining, cit. supra): a secon-
da dei soggetti (organismi di ricerca, enti di tutela del
patrimonio culturale o meno) e delle finalita (di ricerca
o meno, commerciali o meno, di pubblico interesse,
eccetera.) I'accesso sara considerato legittimo anche
senza il consenso del titolare del diritto quando i dati
sono “resi liberamente disponibili online”.

Si prefigura dunque un “accesso lecito” ai dati che siano
“liberamente disponibili online”, e che almeno nell’lambi-

to della ricerca scientifica saranno trattati senza raccogliere

il consenso della persona interessata, ammesso di trovare
un’interpretazione condivisa di che cosa voglia dire “libera-
mente disponibile online”. Sebbene le normative europee che
hanno ad oggetto il diritto d’autore (si tratta di ben 13 diret-
tive e 2 regolamenti che armonizzano i diritti essenziali di
autori, interpreti, produttori e emittenti) rimangano essenzia-
li per garantire, attraverso un complicato sistema di eccezi-
oni e limitazioni, la tutela e 'esercizio effettivo dei diritti
riconosciuti agli autori e agli altri titolari di diritti (ad esem-
pio, al titolare del diritto sui generis sulla banca dati, o al tito-
lare dei diritti d’autore e diritti connessi nella fotografia d’au-
tore o semplice) il compromesso raggiunto non sempre appare
coerente con l'esigenza di tutela dei dati personali, o dei dati
particolari. Il tasso di complessita sembra in aumento da quan-
do i tribunali italiani (ad esempio Tribunale di Venezia, 17
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novembre 2022, caso Ravensburger, e Tribunale di Firenze, 20
aprile 2023, caso David di Michelangelo su GQ Italia) hanno
iniziato ad applicare anche i diritti della personalita (detti
“diritti personalissimi”), e tra questi il diritto al nome e all’im-
magine, riconoscendoli in capo ai beni culturali ai sensi degli
artt. 107-108 del Codice dei beni culturali e del paesaggio
(Dore, 2023; Rosati, 2023): potrebbero diventare nuovi soggetti
Interessati dal trattamento nei metaversi?

Il complesso quadro regolamentare europeo sui dati dovra
poi tener conto della

IX. proposta di Regolamento sull’intelligenza artifi-
ciale, di cui si e accennato in apertura, considerato

un atto fondamentale per il Green Deal europeo nella
lotta globale contro il cambiamento climatico e per

il rilancio dell’economia post-covid, poiché mira alla
progettazione di set di dati “di alta qualita” (cosi si
esprime la bozza di Regolamento), idonei allo svilup-
po, addestramento, convalida e prova dei sistemi di IA
(input data).

7. SUGGERIMENTI: UTILIZZI MISURATI, RESPONSABILI
E PERTINENTI DEI DATI
L’acceso dibattito sui fenomeni noti come datafication (per una
sintesi Pascuzzi, 2022) e dataveillance (Rodota, 1973; Raley, 2013;
Resta, 2014; Zuboff, 2019) non si placa. I processi tecnologi-
ci stanno trasformando ogni aspetto delle nostre vite in dati,
modellano i comportamenti sino a proporre nuove configu-
razioni per le istituzioni politiche, dello Stato e delle sue arti-
colazioni amministrative, riconfigurano i processi costitutivi
delle democrazie e le loro regole secondo quel che e stato defi-
nito “managerialismo neoliberale” (Cohen, 2019): essi sono sul
banco degli imputati.

Modelli di normativita non tradizionali stanno, dunque,
occupando lo spazio giuridico poiché tutti gli ambiti in cui
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esistiamo e ci muoviamo sono diventati ad alta intensita di
dati e informazioni; ’attivita normativa probabilmente coin-
volgera sempre piu spesso partenariati pubblico-privati nell’e-
laborazione delle regole e nella definizione degli standard,
devolvendo la responsabilita di valutarne la conformita a
“revisori privati”. Non e nostra intenzione discutere se cio sia
un bene o un male. In modo pragmatico, concludiamo queste
riflessioni ritornando al punto di partenza, alla parola ‘dato’,
dal latino ddtu(m) participio passato del verbo dare, ‘cio che

e stato dato’. Essa sollecita vari interrogativi: chi ha dato ‘cio
che e stato dato’; chi ricerca e utilizza ‘cio che e stato dato’, e
che cosa puo farsi dire da ‘cio che e stato dato’. L'estrazione di
testi e dati (TDM) attraverso processi automatizzati mette in
evidenza che essi sono ‘catturati’ (capta), piu che ‘dati’. Cosa
significa allora in questo complesso contesto “trattamento
trasparente dei dati personali”?

Nuovi approcci e prospettive interdisciplinari di transpa-
rency by design, ethics by design e privacy by design nell’alveo del
Legal Design sono il tramite per dare accesso alle culture del
progetto nella tutela dei diritti delle persone; il ruolo abilitante
del design favorisce istanze progettuali consapevoli e sosteni-
bili, socialmente e giuridicamente responsabili (Sinni, 2020).

Per quel che concerne, segnatamente, le relazioni che inter-
corrono tra trattamento dei dati personali e gli interven-
ti progettuali che vorremmo sempre piu ethical & equitable by
design, sembra di poter dire che non c’¢ ancora una cultura
condivisa tra ricercatori e studiosi. Tuttavia, crediamo che le
universita dovrebbero investire nella formazione di nuove figu-
re professionali capaci di intercettare le principali questioni
connesse al trattamento e alla gestione dei dati, dai Big Data ai
dati personali e particolari, al fine di promuovere anche attra-
verso la cultura del progetto e il design nuovi processi regola-
tori (Pasa & Sinni, 2024).

Ed infine, per rispondere alla domanda formulata all’inizio
di queste note, se un nuovo linguaggio “potenziato” da imma-
gini e icone possa essere d’aiuto per la comprensione delle
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informative privacy, o dei moduli del consenso informato: si, &
possibile, a patto che non si ragioni su un intrinseco potenzia-
le dell’icona in s€, ma si esplori quello delle scritture non line-
ari, sinsemiche, in cui la disposizione spaziale dei segni si va
a comporre con quella sequenziale, dove la sintesi tra paro-

la e immagine comunica “nella sua totalita” (Perondi, 2012;
Perondi, Romei, 2013) e la scrittura si fa paesaggio (Carrada
2011). Rilevano dunque i contributi progettuali che mira-

no a rendere i testi normativi piu chiari e leggibili interve-
nendo sullo spazio della pagina e la distribuzione delle paro-
le, su caratteri, su font e glifi (Haenschen & Tamul, 2020) e in
generale sulla composizione tipografica (Brumberger 2003;
Tannenbaum et al., 1964). La “semplificazione” del linguag-
gio invocata da piu parti, oltre che dalle stesse autorita garan-
ti per il trattamento dei dati personali (ad es. di Francia,
Spagna e Italia) puo passare anche attraverso un miglioramen-
to della sua “leggibilita” Tra l’altro, la possibilita di migliora-
re la comprensione delle informative a norma degli artt. 13 e 14
GDPR attraverso icone standardizzate “per dare, in modo facil-
mente visibile, intelligibile e chiaramente leggibile, un quadro d’in-
sieme del trattamento previsto”, come recita l’art. 12, comma

7 GDPR, non sembra essere un’idea vincente al di fuori del
GDPR. Le istituzioni europee, infatti, nel DGA europeo sulla
governance europea dei dati, nel Data Act sull’accesso equo ai
dati e I'uso dei dati, e nella proposta di AI Act non menziona-
no le icone, ma fanno riferimento al solo principio generale

di trasparenza (transparency by design). L'ipotesi di considerare
la scrittura come una complessa manifestazione visivo-spa-
ziale, anziché una mera trascrizione del parlato in opposizio-
ne allimmagine, permette di sfruttarne appieno il potenziale e
le caratteristiche distintive. Anche i giuristi potrebbero inizia-
re a ragionare sulla “forma grafica del testo” e lo stesso vale
per i policy maker e per chi scrive le norme: questa “forma”
rappresenta 'insieme degli elementi e dei modi con cui un
testo si manifesta visivamente, corrispondendo all’azione di
una “composizione grafica” funzionale alla semantica del testo.



54

TRASPARENCY BY DESIGN

Nella costruzione del testo normativo, dunque, sara essenzia-
le considerare tutte le variabili legate alla composizione sinse-
mica e all'introduzione di elementi multimodali fin dalla sua
formulazione. L’aggiunta successiva di elementi grafici, di
segni, immagini e icone, senza riflettere sin dall’inizio sull’or-
ganizzazione del testo ai fini della sua leggibilita e comprensi-
bilita, avra un effetto puramente cosmetico. Sotto questo profi-
lo il contributo del Legal Design potra essere determinante.
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Il principio di trasparenza
informa numerosi campi

del diritto europeo. Uno di
questi e la protezione dei
dati personali. In tale ambito
esso comprende una serie di
obblighi informativi in capo
al titolare del trattamento.

Essi comportano che I'interessato/a sia reso consapevole delle
operazioni di trattamento dei dati personali che lo/la riguar-
dano. In altri termini, il principio di trasparenza e strettamen-
te legato alla qualita formale e alla sostanza effettiva delle infor-
mazioni contenute nelle informative sulla protezione dei dati.
Sviluppatisi nell’'ultimo decennio, gli studi sul legal design
hanno gettato luce sulle problematiche relative alle modalita di
sviluppo di documenti giuridici (tra cui, appunto, le informative
in materia di protezione dei dati) che possano essere capiti piu
facilmente dai loro destinatari, proponendo strategie e forme di
partecipazione di non addetti ai lavori (Doherty, Compagnucci,
Haapio, & Hagan, 2021; Haapio, Barton, & Compagnucci,

2021; Hagan, 2020). Non € un caso che le iniziative e le istan-

ze del legal design si professino human-centred (Hagan, 2020)

e, pertanto, dipendano in una certa misura dall’analisi atten-

ta dei comportamenti dei soggetti cui le norme si riferiscono.
Gli studi di economia comportamentale e di law and economi-

cs comportamentale costituiscono un ottimo punto di parten-
za in questo senso, in quanto consentono di stabilire I'apporto
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del comportamento degli individui nelle condotte giuridico-so-
ciali (Jolls, Sunstein, & Thaler, 1998). Dal momento che le propo-
ste di policy associate all’economia comportamentale normativa
(nel senso inglese di normative) si focalizzano su come orienta-
re il comportamento individuale, le stesse possono essere consi-
derate essenzialmente paternalistiche (Sunstein & Thaler, 2003;
Thaler & Sunstein, 2003) o tecnocratiche (Liscow & Markovits,
2022).

Questo breve contributo intende esaminare le questioni giuri-
diche relative al principio di trasparenza del trattamento dei dati
personali e al Legal Design alla luce delle risultanze dei recen-
ti studi di law and economics comportamentale. In prima istan-
za, si analizzera la trasparenza come principio cardine di diverse
aree del diritto europeo, tra cui la protezione dei dati e il diritto
dei contratti, evidenziando la comune matrice di giustizia proce-
durale che accomuna le varie normative in oggetto (Sezione 2).
In seguito, dopo aver passato in rassegna i requisiti e le moda-
lita informative del principio di trasparenza previsti dalle Linee
Guida sulla Trasparenza del Gruppo di Lavoro Art. 29 del 2017
(di seguito le “Linee Guida”) (Sezione 3), ci si soffermera sulle
disposizioni del GDPR che prevedono 'utilizzo di strumenti di
Legal Design (Sezione 4). In seguito, si presenteranno gli aspetti
critici e i profili problematici relativi agli obblighi di trasparen-
za sollevati negli studi di behavioural law and economics, eviden-
ziando i profili di similitudine con il principio di trasparenza
della protezione dei dati (Sezione 5). Alla luce di questa analisi,
si delineeranno alcuni spunti di soluzione ai problemi esposti.
In particolare, si tratteggera il perimetro di un approccio demo-
cratico al Legal Design, al fine di superare gli impulsi tecnocra-
tici delle proposte pit marcatamente ispirate agli studi di anali-
si giuseconomica comportamentale (Sezione 6).

2. I(L) PRINCIPI(O) DI TRASPARENZA NEL DIRITTO
EUROPEO E QUESTIONI DI GIUSTIZIA PROCEDURALE
Il principio di trasparenza informa numerose aree del diritto
derivato. La pervasivita della sua presenza parrebbe giustificare
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un riferimento al plurale. Piu correttamente, si dovrebbe parla-
re non di “principio”, bensi di “principi” di trasparenza che
fanno riferimento a diversi ambiti del diritto derivato.

Un primo ambito in cui il principio di trasparenza assu-
me un ruolo fondamentale e la protezione dei dati persona-

li. Come si vedra nella prossima sezione, gli artt. 5 e 12 ss. del
Regolamento UE 2016/679 (GDPR) contengono rispettivamente
un enunciato generale e gli obblighi che ne derivano per il tito-
lare del trattamento.

Un ulteriore locus applicativo del principio in questione
e il diritto dei consumatori. Com’e noto, a partire dagli anni
Novanta del secolo scorso il legislatore europeo si € occupa-
to di armonizzare la disciplina di diritto dei consumatori degli
Stati Membri dell’Unione europea. Gran parte di tale impian-
to legislativo si basa su obblighi informativi in capo al profes-
sionista nei confronti del consumatore. Alcuni esempi sono
gli artt. 4(2) e 5 della Direttiva 93/13/CEE sulle clausole abusi-
ve, agli artt. 6 e 7(1)(2) della Direttiva 2005/29/CE sulle prati-
che commerciali sleali (scorrette), e all’art. 6(1) della Direttiva
2011/83/UE sui diritti dei consumatori.

Il principio di trasparenza e incardinato anche nella propo-
sta di legislazione settoriale europea relativa all’intelligenza
artificiale (IA). La recente bozza di Regolamento sull’intelligen-
za artificiale (il c.d. AI Act) lo annovera all’art. 13, introducen-
do il principio di trasparenza algoritmica per i sistemi di IA ad
alto rischio. L’art. 13(1), piu specificamente, prevede che i siste-
mi di IA ad alto rischio siano “progettati e sviluppati in modo
tale da garantire che il loro funzionamento sia sufficientemen-
te trasparente da consentire agli utenti di interpretare l'output
del sistema e utilizzarlo adeguatamente” (trasparenza by design).
Analogamente, 'art. 13(2) stabilisce che i sistemi di IA ad alto
rischio debbano essere accompagnati da istruzioni per I'uso in
un formato digitale o non digitale appropriato, che comprendo-
no informazioni concise, complete, corrette e chiare che siano
pertinenti, accessibili e comprensibili per gli utenti.
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Nonostante le ovvie differenze contestuali, i principi di
trasparenza nel diritto europeo pertengono a una relazio-
ne fra un soggetto in una posizione di superiorita informati-
va (il titolare del trattamento e il professionista) e un altro in
stato di inferiorita ('interessato e il consumatore). Se si vuole
trovare un minimo comune denominatore fra i vari princi-
pi di trasparenza, si puo affermare che tutti discendono dall’i-
dea di giustizia procedurale. Da tempo questa considerazione
e chiara agli studiosi di diritto dei consumatori. Il fine della
regolamentazione che deriva dal principio di trasparenza non
e tanto la protezione del “contenuto del risultato” del rappor-
to giuridico che si instaura fra i soggetti, bensi la procedu-
ra che porta alla formazione della relazione contrattuale.

Con un certo grado di astrazione, si puo dire che il dilem-

ma di fondo del principio di trasparenza nei vari ambiti appli-
cativi sia il seguente: e giusto che una persona, che potrebbe
anche non aver letto un’informativa sulla protezione dei dati o
i termini e condizioni del sito web e non sapere nulla del loro
contenuto, sia vincolata o comunque subisca effetti giuridi-

ci che scaturiscono da tali atti giuridici? Le risposte a questo
quesito riguardano, appunto, forme di giustizia procedurale
(Wilhelmsson & Willett, 2018, p. 140).

Queste ultime si contrappongono a forme e principi di
giustizia commutativa e giustizia distributiva, che hanno piu a
che vedere con la sostanza della relazione giuridica. Le prime
riguardano l'equilibrio tra le parti che costituiscono il rappor-
to. Si pensi, per esempio, alle norme che mirano a riequilibrare
la posizione contrattuale di un contraente rispetto a un altro,
o ai diritti degli interessati di cui agli artt. 13 ss. del GDPR. I
principi di giustizia distributiva riguardano invece il raffor-
zamento della posizione debole di una determinata categoria
di consociati. Nell’ambito del diritto dei consumatori, si pensi
rispettivamente alla causa di “forza maggiore sociale” in uso
nell’ordinamento civilistico nei Paesi nordici (Wilhelmsson &
Willett, 2018, p. 140).
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3. IL PRINCIPIO DI TRASPARENZA NEL GDPRE LE
MODALITA INFORMATIVE

L’art. 5(1)(a) del GDPR prevede che i dati personali siano tratta-
ti in modo lecito, corretto e trasparente nei confronti dell’inte-
ressato. La disposizione non specifica la portata del principio di
trasparenza; nondimeno, gli artt. 12, 13 € 14 del GDPR ne defi-
niscono i requisiti fondamentali. L’obiettivo di tali disposizioni
e, analogamente a quello degli obblighi di trasparenza precon-
trattuale nei contratti coi consumatori, mettere 'interessato
nella condizione di prestare il consenso al trattamento dei dati,
o comunque, qualora si applichi un’altra base giuridica, eser-
citare il controllo sul proprio flusso informativo (Ducato, 2021,
pp. 183-184). Pertanto, la concezione di trasparenza del GDPR e
incentrata sull’interessato (user-centred) (Ducato, 2021, p. 192 ss.).
Gli artt. 13 e 14 riguardano i contenuti degli obblighi informati-
vi, ossia le informazioni che il titolare del trattamento e tenuto
a fornire all’interessato. L’art. 12, invece, definisce le modalita
di comunicazione all’interessato. Fondamentali per I'interpre-
tazione dell’art. 12(7) sono le Linee Guida redatte dal Gruppo

di Lavoro Articolo 29 e successivamente recepite dal Comitato
Europeo per la Protezione dei Dati. Su di esse ci si soffermera
nel prosieguo di questa sezione.

In primo luogo, il testo dell'informativa deve essere conciso
e trasparente (art. 12(1)). Rispetto al requisito della concisione,
la disposizione non da ulteriori specificazioni. Le Linee Guida
chiariscono che tale requisito implica che gli interessati non
siano sottoposti a sforzi legati a un eccesso informativo (Linee
Guida, 2017, p. 7). Percio, I'informativa dovra essere chiaramen-
te differenziata da altri documenti contrattuali, come i termini
e condizioni che regolano il sito web cui 'informativa in mate-
ria di protezione dei dati fa riferimento.

Le Linee Guida, poi, richiamano il criterio dell’intellegibi-
lita. Piu specificamente, il testo dell’informativa deve essere
compreso da un interessato medio facente parte del pubblico a
cui e destinato. Come spiegato dall’Avvocato Generale Spuznar
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nel caso Planet49,' 'interessato medio € “concettualmen-

te prossimo” alla nozione di consumatore medio, e in conte-
sti digitali complessi non puo presumersi che lo stesso goda di
un livello elevato di conoscenza dei sistemi di raccolta dei dati
(nel caso di specie, il funzionamento dei cookie) (Ducato, 2021,
pp- 194-195). L'interessato, inoltre, dovrebbe essere in grado di
determinare in anticipo la portata e le conseguenze del trat-
tamento e non deve essere colto di sorpresa in un momento
successivo circa le modalita di utilizzo dei suoi dati persona-
li. Il titolare e tenuto a menzionare anche le conseguenze che
derivano dal trattamento (Linee Guida, 2017, p. 7).

L’informativa dev’essere facilmente accessibile (Linee
Guida, 2017, p. 7). Il grado di accessibilita si misura sulla base
delle azioni che sono richieste all’interessato per la ricerca
delle informazioni. Per esempio, deve essere immediatamen-
te evidente dove e come si puo accedere a tali informazioni,
fornendole direttamente o fornendo un collegamento diretto
a esse.

Il linguaggio dell'informativa, poi, devessere chiaro e
semplice. In particolare, le informazioni devono essere forni-
te nel modo piu semplice possibile, evitando frasi e struttu-
re linguistiche complesse. Inoltre, il titolare del trattamento e
tenuto a ridurre espressioni vaghe come le proposizioni dubi-
tative o I'utilizzo della forma passiva, strutturando i paragrafi
in maniera ottimale (Linee Guida, 2017, pp. 8-10).

Le informazioni che il titolare del trattamento e tenuto a
fornire possono pervenire per iscritto, oralmente o mediante
altri mezzi. Nel primo caso, € importante che il metodo utiliz-
zato si adatti al contesto e alle circostanze del caso concreto,
tenendo conto delle modalita in cui titolare e interessato inte-
ragiscono (Linee Guida, 2017, pp. 11-12).

La fornitura dell'informativa non deve essere sottoposta
alla corresponsione di corrispettivi economici. In particola-
re, il titolare del trattamento e tenuto a fornire gratuitamente

1 Caso C-673/17 Planet49 [2019] ECLI:EU:C:2019:801.
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I'informativa, senza sottoporre 'interessato a condizioni partico-
lari (per esempio, una transazione economica o I'acquisto di un
bene o un servizio commercializzato dal titolare del trattamento)
affinché tale fornitura avvenga (Linee Guida, 2017, pp. 13).

Infine, regole piu specifiche riguardano i minori e sogget-
ti vulnerabili. In particolare, il titolare del trattamento, nel
fornire le informazioni a interessati ascrivibili a tali categorie,
dovrebbe garantire che il lessico, il tono e lo stile del linguag-
gio dell’informativa siano adeguati, in modo che i destinatari
delle informazioni riconoscano il contenuto delle informazio-
ni, nonché comprendano che queste siano rivolte a loro (Linee
Guida, 2017, p. 10). Tale considerazione discende dal fatto che
i minori potrebbero non essere adeguatamente al corrente dei
rischi, delle conseguenze e del livello di protezione riguardan-
ti i propri diritti (considerando 38, GDPR). Inoltre, se le attivi-
ta coinvolgono o mirano a categorie vulnerabili come persone
con disabilita o difficolta di accesso alle informazioni, il titola-
re del trattamentodeve tenere in considerazione queste vulne-
rabilita nel rispetto degli obblighi di trasparenza nei confronti
di tali categorie (Linee Guida, 2017, p. 11).

Le Linee Guida favoriscono anche 'adozione di forme di
presentazione delle informazioni che seguono un approc-
cio stratificato (layered approach). Il primo strato informati-
vo, cui I'interessato accede in prima battuta al momento del
primo contatto col titolare del trattamento, dovrebbe inclu-
dere le informazioni pil importanti, ossia i dettagli sulle fina-
lita del trattamento, I'identita del titolare del trattamento e
il riferimento ai diritti dell’interessato, nonché le informa-
zioni sul maggiore impatto del trattamento o del trattamen-
to che potrebbe sorprendere I'interessato (Linee Guida, 2017,
p. 20). Un altro modo contemplato e 'utilizzo di notifiche push
e pull, che rispettivamente consentono la fornitura di informa-
zioni sul trattamento in tempo reale (cioe quando I'interessato
ha interesse a leggerle) e facilitano 'accesso alle informazioni
attraverso meccanismi quali la gestione dei consensi (dashbo-
ard) e i tutorial “per saperne di piu”.
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4. REQUISITI DI TRASPARENZA DEL TRATTAMENTO E
LEGAL DESIGN
Le Linee Guida elencano una serie di regole e pratiche che mira-
no a rendere il principio di trasparenza effettivamente incen-
trato sull’interessato (user-centred) (Linee Guida, 2017, p. 5). Piu
specificamente, il principio di trasparenza non richiede sola-
mente al titolare di comunicare informazioni in forma scritta o
orale, ma anche di utilizzare strumenti di visualizzazione come
icone e certificazioni che supportino I'interessato nella compren-
sione del testo (considerando 58 del GDPR). Questi strumen-
ti rispondono alle esigenze di avvicinamento della normativa
al pubblico fatte proprie dalla disciplina del Legal Design, che
mira a rendere il diritto piu vicino ai bisogni dei destinatari delle
norme giuridiche, proponendo fra le altre soluzioni apparati di
design visivo e umano-centrico, tecnologie per I'uso diffuso e
forme di policy-making partecipative (Hagan, 2020, p. 4).

In questo senso, I’art. 12(7) del GDPR introduce elementi di
novita che vanno in questa direzione, stabilendo che

le informazioni da fornire agli interessati a norma
degli articoli 13 e 14 possono essere fornite in combi-
nazione con icone standardizzate per dare, in modo
facilmente visibile, intelligibile e chiaramente leggi-
bile, un quadro d’insieme del trattamento previsto. Se
presentate elettronicamente, le icone sono leggibili da
dispositivo automatico.

Tale disposizione innova notevolmente rispetto alla disciplina
previgente, contemplando la possibilita per i titolari del trat-
tamento di presentare le informazioni in forma grafica al fine
di evitare eccessi informativi che, come vedremo nella sezione
successiva, minano la realizzazione di un’adeguata informazi-
one dell’interessato (Rossi & Lenzini, 2021; Rossi & Palmirani,
2020, p. 65). L’art. 12(8) del GDPR prevede poi il ruolo attivo
della Commissione nella redazione di codici di icone. Come
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specificato dal considerando 166 del GDPR, lo sviluppo di un
codice di icone deve essere incentrato su un “approccio basato
sull’evidenza” e deve svolgersi alla luce di consultazioni appro-
fondite che abbiano a oggetto le icone.

5. LIMPORTANZA DEGLI STUDI (GIUS-)ECONOMICI
COMPORTAMENTALI

Il principio di trasparenza inteso come obbligo di fornire
informazioni prima dell’'instaurazione di un rapporto giuridico
non porta sempre agli esiti sperati. Molto spesso gli interessati
non sono in grado di comprendere il funzionamento e la porta-
ta del trattamento dei dati, pur accedendo alle informazioni di
cui agli artt. 13-14 del GDPR e fruendo delle modalita previste
dall’art. 12. I titolari del trattamento, piu 0 meno intenzional-
mente, possono facilmente adempiere agli obblighi informa-
tivi senza pero fornire un quadro informativo effettivamente
adeguato agli interessati. Cio spinge questi ultimi, pertanto, a
prendere decisioni in maniera non autonoma (Efroni, Metzger,
Mischau, & Schirmbeck, 2019, pp. 355-357).

Gli studi di analisi economica del diritto (law and economics
o L&E) comportamentale in materia di trasparenza nel diritto
dei contratti coi consumatori sono rilevanti per capire i profi-
li psicologici degli interessati (Jolls et al., 1998). L’economia
comportamentale ha avuto un impatto fondamentale sulla
comprensione del comportamento umano, poiché ha dimo-
strato che le persone non agiscono in modo razionale (assun-
to, questo, dell’economia neoclassica), e che possono assume-
re comportamenti “irrazionali” o anomali. Le risultanze in tale
ambito di studi valgono anche per il principio di trasparenza
del trattamento.

Il parallelismo e fondato per due ordini di ragioni. In primo
luogo, il principio di trasparenza nella normativa sulla prote-
zione dei dati, come visto in precedenza, risponde alle mede-
sime esigenze pratiche e giustificazioni teoriche della traspa-
renza nella normativa a tutela dei consumatori (Rossi, Ducato,
Haapio, & Passera, 2019, pp. 81-87). Questo non ha solamente
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importanza sul piano normativo, ma anche su uno piu pratico.
In particolare, termini e condizioni di siti web, la cui qualifi-

ca contrattuale e controversa (Quarta, 2020), hanno certamente
natura giuridica e contenuti diversi, ma sono simili alle infor-
mative sulla protezione dei dati sotto numerosi aspetti forma-
li. Il posizionamento sul sito web, la veste grafica e il linguaggio
utilizzato riflettono quelli delle informative sulla protezione dei
dati. Inoltre, alcuni titolari del trattamento spesso includono il
testo dell'informativa sulla protezione dati all’interno dei termi-
ni e condizioni, violando la raccomandazione di segno opposto
delle Linee Guida (p. 7).

Nella prospettiva di L&E tradizionale, I'imposizione di
obblighi informativi e vista come un metodo per correggere il
fallimento di mercato derivante dalla mancata lettura da parte
dei consumatori delle informazioni contrattuali (Bag, 2018).
Tuttavia, 'analisi economico-comportamentale del diritto
evidenzia come limitarsi alla risoluzione dei malfunzionamenti
informativi potrebbe non essere sufficiente, in quanto i fatto-
ri comportamentali e psicologici possono comunque prevalere
sulle procedure che mirano a correggere gli aspetti della fase
precontrattuale. Pertanto, la L&E comportamentale puo torna-
re utile per la risoluzione dei problemi principali inerenti alla
trasparenza che il Legal Design si prefigge di risolvere.

Le supposizioni di razionalita individuale che la L&E
comportamentale si propone di sfatare ineriscono a tre ordi-
ni di problemi. In primo luogo, I’assunto di razionalita indi-
viduale che I'economia neoclassica pone alla base dell’analisi
del funzionamento dei mercati e fuorviante. La realta operati-
va delle operazioni di trattamento dei dati rivela, invece, che la
razionalita degli interessati sia bounded, cioe limitata da contin-
genze e situazioni contestuali, quali il bagaglio culturale, I'ap-
parato conoscitivo, gli stati emozionali e affettivi, le informa-
zioni effettivamente a disposizione e il tempo a disposizione
per la lettura e la comprensione delle informazioni. Non a caso,
gli interessati si affidano a strategie precise per “farsi largo”
nella giungla informativa. L'euristica, per esempio, si riferisce
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a quei meccanismi mediante cui un interessato e in grado di
ignorare una porzione di informazioni al fine di prendere deci-
sioni in modo piu rapido, che pero possono portare a valutazio-
ni sistematiche errate a seconda delle limitazioni personali di
ciascun interessato (bias cognitivi) (Efroni et al., 2019, p. 356).

Un’altra questione spinosa evidenziata da studi empirici e lo
scarso numero di utenti e interessati che si sofferma a leggere
le informative sulla protezione dei dati e i termini e condizio-
ni dei siti web (c.d. no-reading problem) (Ayres & Schwartz, 2014;
Efroni et al., 2019, p. 352). Una maggiore accessibilita dei docu-
menti giuridici non implica necessariamente che i destinata-
ri li leggano, e questo incide sulle loro scelte successive (Bakos,
Marotta-Wurgler, & Trossen, 2014). Inoltre, se le informative
sono troppo lunghe e complesse, come accade spesso, gli inte-
ressati difficilmente si impegneranno a leggerle o capirne il
significato (Rossi & Lenzini, 2020, p. 6).

Un terzo e ultimo problema sono le gia menzionate mani-
polazioni cui sono sottoposti gli interessati. Nei contratti con
i consumatori, i professionisti adattano l'offerta di prodot-
ti e servizi sulla base delle percezioni errate degli interessati.
Questa pratica viene applicata anche nell’ambito della prote-
zione dei dati. Un titolare del trattamento puo prospettare
all'interessato un esito negativo, quale per esempio la disattiva-
zione dell’account, qualora I'utente scelga un’opzione maggior-
mente onerosa per il primo. Esempi come questo evocano dark
strategy che rendono difficile la ricerca di informazioni sul trat-
tamento dei dati (Efroni et al., 2019, p. 357; Rossi & Lenzini,
2020, p. 6). Questo porta alla mancanza di aspettative da parte
degli utenti e alla loro incapacita di comprendere i propri dirit-
ti. Inoltre, se i rischi non vengono spiegati, le persone possono
scoprire le conseguenze solo quando ormai e troppo tardi per
proteggere adeguatamente i dati personali.

6. VERSO UN LEGAL DESIGN DEMOCRATICO
La L&E comportamentale offre un ottimo impianto descritti-
vo. Come fa notare certa dottrina piu recente, tuttavia, 'analisi
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degli studi economico-giuridici comportamentali puo portare
a soluzioni regolatrici paternalistiche (Sunstein & Thaler, 2003;
Thaler & Sunstein, 2003) e tecnocratiche. In particolare

[nJormative BLE’s [behavioural law and economics’s]
current failings [...] stem from its technocratic impul-
ses, which call for experts to deploy BLE’s descriptive
insights to choose how to manipulate ordinary behavior
away from people’s revealed preferences and in service
of their true preferences. It is the technocratic turn that
exposes normative BLE to distortions based on econo-
mists’ private, undefended, and unusual moral and poli-
tical preferences (Liscow & Markovits, 2022, p. 1228).

Nell’ambito del Legal Design, le istanze degli studi giuseco-
nomici comportamentali potrebbero tradursi in una prospetti-
va solo formalmente user-centred, ma sostanzialmente top-down,
verticistica e, in definitiva, tecnocratica. Un esempio di ques-
ta visione e il tentativo di sviluppare icone esplicative delle
informative in materia di protezione dei dati (art. 12(7) del
GDPR) che siano universalmente riconosciute e impartite agli
interessati. Come spiegato da Rossi e Palmirani

[wlhat seems beyond doubt is that it will be almost
impossible to produce an icon set that will be con-
sidered perfectly representative of data protection
concepts (ie that is highly semantically transparent)
and which will be effortlessly recognised by everybody
(Rossi & Palmirani, 2020, p. 82).

Liscow e Markovits avanzano una proposta interessante di
democratizzazione della law & economics comportamentale. E
fondamentale non sostituirsi alle persone nelle loro scelte, bensi
mettere nella condizione di riconoscere i propri pregiudizi (bias)
personali e di prendere le loro decisioni una volta che hanno
compreso se stesse (Liscow & Markovits, 2022, p. 1228).
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Questa riflessione, adattata alla materia di nostro interes-
se, ha una serie di implicazioni che contribuiscono alla costru-
zione di un Legal Design non solo user-centred, ma anche
democratico. Anzitutto, occorre incoraggiare I'interazio-
ne fra la prospettiva degli esperti e le esigenze dei destinata-
ri. Sicuramente I'approccio partecipativo sposato dal conside-
rando 166 del GDPR, che prevede che la Commissione ricorra
ad “adeguate consultazioni, anche a livello di esperti”, e la
prospettiva user-centred delle Linee Guida vanno nella direzio-
ne giusta. Pure le proposte di partecipazione evidenziate negli
studi di Legal Design rilevano a tal fine (Doherty et al., 2021,

p. 2). Il fine ultimo, tuttavia, e quello di mettere gli interessa-

ti “in the driver’s seat”, dando loro la possibilita di assumere il
comando delle proprie scelte alla luce delle risultanze degli
studi economico-comportamentali (Liscow & Markovits, 2022,
p. 1228). Un’ulteriore strategia in questo senso puo essere quel-
la di valorizzare il nesso tra trasparenza e consenso informato,
includendo nel set di informazioni di cui agli artt. 13 e 14 del
GDPR anche quelle sui rischi e sulle possibili conseguenze del
trattamento. Questa, peraltro, sembra pure essere la strategia
gia avallata dalle Linee Guida (p. 7).

In secondo luogo, il Legal Design nell’ambito della prote-
zione dei dati dovrebbe cercare di affrontare le situazioni di
disuguaglianza in cui gli interessati versano. Come dimostra-
no gli studi economici comportamentali, non necessariamente
tutti gli interessati hanno lo stesso bagaglio di conoscenze ed
expertise. Questo puo essere determinato anche dalla situazione
socioeconomica in cui si trovano. Interessati aventi un deficit
cognitivo si trovano in una posizione diversa rispetto a interes-
sati che non presentano difficolta di comprensione, per esem-
pio. La loro abilita di capire le implicazioni e le conseguen-
ze derivanti dal trattamento saranno necessariamente diverse.
Un approccio democratico al Legal Design dovra farsi carico di
queste considerazioni, cercando di tradurle in strategie opera-
tive per la risoluzione di problemi pratici legate alle situazioni
di diseguaglianza socioeconomica degli interessati.
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Nel corso degli ultimi anni,
il Legal Design si € progres-
sivamente affermato come
quel campo di studio, pratica
e ricerca che applica meto-
dologie proprie del design
al’ambito giuridico al fine di
rendere il diritto pil acces-
sibile (Hagan, 2016; Berger-
Walliser et al., 2017; Perry-
Kessaris, 2019).

Numerosi esempi ed applicazioni sono stati sviluppati per
migliorare la comprensibilita del linguaggio giuridico, suppor-
tare la negoziazione e conclusione di contratti, contribuire
all’esercizio dei diritti in contesti online e offline, nonché co-a-
diuvare I'insegnamento delle discipline giuridiche (Corrales
Compagnucci et al., 2021; Ducato & Strowel, 2021; Allbon

& Perry-Kessaris, 2022). In questo tipo di applicazioni, gli
approcci maggiormente utilizzati finora sono stati quelli del
“design thinking” e dell’*human-centred design”, cioe approc-
ci incentrati sulla risoluzione di problemi (problem-solving)

e sul trovare soluzioni ai bisogni degli utenti. Come notato

in letteratura, tuttavia, tale approccio non esaurisce lo spet-
tro delle pratiche di design e, di conseguenza, non costituisce
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I'unico strumento a disposizione del legal designer (Le Gall,
2021). Il design critico, il design speculativo, il design discor-
sivo sono solo alcuni esempi di pratiche che vanno al di la di
una visione del design legata alla creazione di oggetti e servi-
zi in un contesto consumeristico o prettamente utilitaristi-

co. Tali approcci sono accomunati dall’intento di incoraggiare
nell’utente lo sviluppo di una riflessione critica su determinati
problemi; avviare un dibattito su questioni controverse; conte-
stare lo status quo e determinate dinamiche di potere; o contri-
buire al cambiamento sociale attraverso strumenti come I'im-
maginazione, la provocazione o I'ironia (Tharp & Tharp, 2019).
In quanto approcci per alimentare il pensiero critico, essi ben
si prestano ad arricchire Parmamentario intellettuale del citta-
dino e anche del giurista.

In quest’ottica, in un precedente lavoro (Rossi et al., 2022)
abbiamo esplorato le potenzialita del design speculativo nel
campo della protezione dei dati personali e, in particola-
re, il contributo che esso puo fornire ai compiti delle autori-
ta di regolamentazione in questo settore. Abbiamo cosi esami-
nato alcune pratiche adottate dalla Commission Nationale
Informatique et Libert¢ (CNIL), cioe il Garante per la protezio-
ne dei dati francese, e dallo European Data Protection Supervisor
(EDPS), ossia il Garante europeo per la protezione dei dati,
nell’ambito delle loro funzioni istituzionali.

In questo contributo, ripercorreremo i punti salienti di
questo precedente lavoro, fornendo alcune riflessioni prelimi-
nari sull’utilizzo del design speculativo e approcci correlati in
ambito privacy.

1. OLTRE IL DESIGN THINKING: BREVE INTRODUZIONE
AL DESIGN SPECULATIVO E AL FORESIGHT

Il design speculativo e un approccio che viene ricondotto al
lavoro di Dunne e Raby, i quali, nella loro opera Speculative
everything (Dunne & Raby, 2013), esplorano e mostrano come
gli artefatti possano essere utilizzato a scopi speculativi per
immaginare futuri alternativi. Qui il prototipo, risultato della
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concezione (design), non e finalizzato a risolvere un problema
concreto, ma € piuttosto un provotipo, uno strumento provo-
catorio che serve ad alimentare la speculazione, al contempo
operando una riflessione critica sul presente. Il design specula-
tivo e, infatti, “commonly presented as near- or far-term ‘what
if” artefacts and scenarios that seek popular reflection and
debate about the extent to which sociomaterial or sociotech-
nical futures and alternatives it presents are desirable or not”
(Tharp & Tharp, 2019, p. 86).

A tal proposito, un lavoro molto interessante ai fini di
questo contributo € costituito da Belief Systems di Bernhard
Hopfengirnter. In questo progetto, 'autore costruisce sei
scenari di un futuro distopico in cui le tecnologie di riconosci-
mento delle emozioni sono impiegate su larga scala in molti
ambiti della nostra vita quotidiana (Hopfengértner, 2009). In
uno scenario, ad esempio, un distributore automatico confe-
ziona il prodotto “desiderato” dall’utente, fuor di metafora, a
scatola chiusa sulla base dell’elaborazione delle micro-espres-
sioni facciali dello stesso quando esposto ad una velocissima
carrellata di immagini di una serie di oggetti. Oppure, anco-
ra, degli schermi dislocati per la casa vengono utilizzati per
mascherare emozioni come il disprezzo, applicando un filtro
facciale alle coppie in difficolta e contribuendo a ridurre il
numero di divorzi. O, per liberarsi dal giogo della lettura delle
emozioni, in uno scenario estremo, un utente si allena con
uno strumento a impulsi elettrici per controllare le proprie
micro-espressioni facciali, evitando cosi di essere “interpre-
tato” dai sistemi di riconoscimento. Questi scenari, creati nel
20009, ci proiettano in un futuro distopico, ma non inverosi-
mile, in cui i dati biometrici a disposizione di enti pubblici e
privati vengono utilizzati per profilare e fornire servizi agli
utenti. Per questo, il fare esperienza di questi design ci inco-
raggia a prendere coscienza ed esplorare in modo tangibi-
le ipotetici rischi, pericoli o chine scivolose introdotte da una
tecnologia particolarmente invasiva della nostra sfera perso-
nale. Tali riflessioni sono quantomai preziose in un periodo
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in cui nell’'Unione Europea si dibatte della regolamentazione
piu appropriata per i sistemi di riconoscimento delle emozioni
nella proposta di regolamento sull’intelligenza artificiale (Al
Act).

Quanto agli strumenti del design speculativo, esso attin-
ge anche da campi limitrofi. Ad esempio, una tecnica partico-
larmente utilizzata e quella della design fiction. Quest’ultima-
spesso impiegata nell’ambito degli studi di scienze e tecnologia
per immaginare visioni alternative del presente e del futu-
ro (Tharp & Tharp, 2019, p. 87) - usa strumenti narrativi come,
ad esempio, storie brevi, video, fumetti o pastiche di contribu-
ti accademici.

I1 design speculativo trae ispirazione anche dagli studi sul
futuro, ossia quel campo interdisciplinare che indaga in manie-
ra sistematica lo sviluppo di futuri possibili, probabili e deside-
rabili (Sardar, 2010; Andersson, 2018). All'interno di quest’am-
bito di studi, il foresight € uno degli strumenti maggiormente
utilizzati da organizzazioni che operano in ambito pubbli-
co. Attraverso la creazione di scenari e 'utilizzo di tecni-
che come ’horizon scanning, il foresight mira a raccogliere ed
elaborare dati, informazioni, tendenze, idee su come il futuro
potrebbe dispiegarsi al fine di supportare il processo decisio-
nale dei legislatori e policy-makers (Habegger, 2010, p. 50). Non
a caso tali strumenti sono gia utilizzati dal’Unione Europea,
dall’OCSE (Organizzazione per la Cooperazione e lo Sviluppo
Economico), dalle Nazioni Unite, o da alcuni governi nazionali.

Sia il design speculativo che il foresight, grazie a questa
“logica anticipatoria” e proiezione verso il futuro, posso-
no contribuire all’azione del legislatore per ipotizzare scena-
ri futuribili e rendere le incertezze piu visibili e afferrabi-

li, concepire opzioni normative per far fronte ai rischi o alle
opportunita offerte da tali alternative, e orientare il presen-
te nella direzione desiderata dalla comunita, con il potenziale
di aumentare cosi la partecipazione a tali processi decisionali
(Kimbell & Vesnic¢-Alujevié, 2020, p. 96).
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Tali approcci offrono una certa attrattiva per i settori parti-
colarmente esposti al cambiamento tecnologico, quali, ad
esempio, quello della protezione dei dati personali. In questo
ambito, il foresight e il design speculativo possono contribui-
re ad immaginare possibili sviluppi tecnologici futuri e le loro
implicazioni giuridiche, etiche e sociali attraverso la creazio-
ne di artefatti fittizi che possono coadiuvare 'esplorazione dei
rischi sollevati da queste tecnologie, la formulazione di scena-
ri alternativi, e 'esame delle premesse di fondo di un sistema
(Dunne & Raby, 2013). Inoltre, tali approcci possono orientare
i futuri interventi normativi per affrontare piu efficacemente
le questioni prefigurate dall’avvento di tecnologie basate sullo
sfruttamento intensivo dei dati personali.

2. DESIGN SPECULATIVO E FORESIGHT NEL LAVORO
DELLE AUTORITA GARANTI PER LA PROTEZIONE

DEI DATI PERSONALI

[ garanti per la protezione dei dati personali sono autorita
amministrative indipendenti che hanno il compito di vigilare
sulla corretta applicazione e il rispetto del diritto alla privacy.
Tra i loro poteri rientrano non solo funzioni di investigazione
e sanzione, ma anche attivita di sensibilizzazione dei cittadini
e delle imprese, di consulenza e supporto agli organi legislativi
con riferimento alle misure nel settore di competenza, nonché
di monitoraggio di quelle tecnologie e pratiche commerciali
che possono incidere sul diritto alla protezione dei dati perso-
nali degli individui. Le potenzialita del design speculativo e del
foresight per il perseguimento dei propri fini istituzionali sono
state colte nello specifico da due autorita europee, rispettiva-
mente la CNIL e ’EDPS (di cui si e detto in apertura).

La CNIL ha istituito nel 2011 I"“Innovation & Foresight
team”, un gruppo di lavoro che si pone il compito di analiz-
zare le questioni relative alla protezione dei dati persona-

li sollevate dalle nuove tecnologie in un’ottica interdisciplina-
re. Quest’unita e infatti composta da esperti di diritto, scienze
sociali, design, informatica, ingegneria, eccetera e supporta
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le attivita della CNIL attraverso studi empirici, report, artico-
li e materiale divulgativo, e attivita d’impegno pubblico con
rappresentanti della societa civile, industrie o universita (Rossi
et al., 2022).

L’'Innovation & Foresight team ha utilizzato nel corso degli
anni lo strumento della design fiction come mezzo per fare del
cosiddetto backcasting nella definizione di un futuro desidera-
bile per poi ideare a ritroso delle policy che possano aiutare a
raggiungerlo (Rossi et al., 2022). Nel 2020, ad esempio, € stata
lanciata una call aperta al pubblico dal titolo “Fragments for
the future”, che chiedeva di immaginare scene di vita e aspet-
ti della protezione dei dati personali nel 2030. I partecipanti
hanno cosi presentato dei frammenti di storie (vedi, ad esem-
pio, Fig. 1) che poi sono state raccolte e analizzate dal LINC
(Laboratoire d’Innovation Numerique de la CNIL - Laboratorio
d’Innovazione Digitale della CNIL).

L’analisi non mirava tanto a trovare delle soluzioni ai
problemi ipotizzati o a verificare la plausibilita dell’'occorren-
za futura di questi scenari. Piuttosto, dalla lettura dei temi in
nuce dei frammenti, il gruppo di lavoro ha identificato delle
questioni emergenti e delle priorita da investigare, come ad
esempio: come supportare I'alfabetizzazione digitale attraverso
meccanismi di solidarieta comunitaria? Quali effetti potrebbe
avere il cambiamento climatico sull’utilizzo dei servizi digita-
1i? Quali problemi e prospettive potrebbe aprire il riconosci-
mento del diritto alla privacy agli animali o alle piante? Come
puo il crescente sviluppo dell’automazione esasperare o risol-
vere gli ostacoli all’esercizio dei diritti? La logica individuali-
sta del design basato sull’utente contribuisce o meno a mante-
nere le diseguaglianze? (LINC, 2021, pp. 74-75).

Il Garante europeo per la protezione dei dati (EDPS) ha
di recente avviato un’iniziativa di foresight nell’ambito del
proprio piano strategico 2020-2024 (Rossi et al., 2022). EDPS,
in particolare, si propone di esaminare potenziali rischi ed
opportunita offerti dal progresso tecnologico per integrare la
protezione dei dati fin dalla concezione e come impostazione
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Modelez-vous sur B

Seong-Jin Lee 850+

K-Pop Idol PurpleR3D

Suivez ses actions... Bénéficiez d'avantages !
-» Végétarienne, Non-fumeuse - Santé
-» Port du casque en trottinette -» Modes de transport
-» Engagement associatif -» Prévoyance
» Gestion des comptes a jour » Epargne

Consultez nos agents et retrouvez toutes nos offres de modelage sur bonaloi fr/modelage.
Offre soumise a conditions jusqu'au 30/06/2033.

= Bonaloi
Fig. 1. Estratto dalla campagna della CNIL Fragments for the

future. Questa design fiction illustra un 2032 speculativo, in cui la
reputazione delle persone é “data-driven” e permette di accedere

a lavori e servizi. Si tratta di una pubblicita della compagnia di
assicurazioni “Bonaloi”: 1a sua ultima offerta propone di indicizzare

il proprio comportamento su quello di un idolo del K-Pop per
aumentare la propria reputazione e beneficiare cosi di sconti sulle
tariffe assicurative. Traduzione del testo francese: “Offerta esclusiva.
Prendete a modello Seong-Jin Lee, idolo K-Pop PurpleR3D. Indice

REP al 01/01/2032 850 +. Seguite le sue azioni.. Vegetariana, non
fumatrice; uso del casco sul monopattino; impegno associativo;
gestione aggiornata dei profili. Beneficiate di vantaggi! Assistenza
sanitaria, trasporti, pensione, risparmio. Consultate i nostri agenti e
trovate tutte le nostre offerte di modellazione su bonaloi.fr/modelage.
Offerta soggetta a condizioni fino al 30/06/2033” (Rossi et al,, 2022).
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predefinita (data protection by design and data protection by
default) nei processi d’innovazione (EDPS, 2020).

Al fine di raccogliere dati e “segnali” su tecnologie e prati-
che emergenti di particolare rilevanza per il diritto alla privacy
e contribuire al dibattito sulle misure normative piu appropriate
che possano farvi fronte, TEDPS ha creato la “Trend Taskforce”,
un gruppo interdisciplinare di membri provenienti da varie unita
del’EDPS e indirizzate dal “Trend Coordinator”. La Taskforce
ha elaborato e perfezionato una metodologia ad hoc - il “data
protection tech sonar” - per monitorare, valutare, identificare e
rivedere nel tempo un numero prestabilito di tecnologie (cinque
al momento) ritenute di particolare impatto per la protezio-
ne dei dati personali nell’anno seguente (Fig. 2). Per la raccolta
dei dati, il tech sonar ha accesso a una serie di importanti data-
base tra cui: 1) Scopus, contenente circa 53 milioni di pubblica-
zioni scientifiche; 2) Patstat, che include 27 milioni di brevetti
e domande di brevetto; 3) Cordis, che raccoglie approssimativa-
mente 87.000 progetti finanziati dal’'UE (EDPS, 2022, p. 4).

Sulla base dei dati raccolti, la Taskforce identifica le tecno-
logie da monitorare, tenendo conto delle prospettive di crescita
e diffusione delle stesse e del loro impatto sul diritto alla prote-
zione dei dati. Per il 2022, si ¢ trattato di: 1) sistemi per I'identi-
ficazione della fake news; 2) valuta digitale della banca centra-
le; 3) metaverso; 4) apprendimento federato; 5) dati sintetici. Una
volta selezionate, le tecnologie vengono affidate ad un membro
della Taskforce che avra il compito di seguirne I'evoluzione e
predisporre un breve report. I risultati di questo lavoro sono poi
pubblicati annualmente: ad una breve descrizione della tecnolo-
gia in esame, segue un’analisi delle sue principali implicazioni-
positive e negative-per la protezione dei dati personali, nonché
un elenco di tre pubblicazioni rilevanti sul tema e i lavori dell’E-
DPS ad essa correlati. Il risultato finale e un report agile, conci-
so ed intelligibile, fruibile anche per un pubblico di non esperti,
che intende contribuire al dibattito sui rischi di alcune tecnologie
emergenti e aumentare le chances delle imprese e organizzazio-
ni di farsi “trovare pronte” di fronte al cambiamento tecnologico.
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Fig. 2. Metodologia perfezionata
dalla Trend Taskforce per il Data
Protection Tech Sonar nel report
2022-2023 (EDPS, 2022, p. 5)

3. CONSIDERAZIONI CONCLUSIVE

Gli esempi appena menzionati mostrano l'interesse da parte
di alcune autorita garanti per la protezione dei dati persona-

li verso strumenti e metodi caratterizzati da una logica proat-
tiva e “anticipatoria”. Tanto il design speculativo che il fore-
sight, infatti, hanno in comune la proiezione verso un futuro
plausibile, che viene utilizzato strumentalmente per trarre
delle lezioni per il presente. Il design speculativo e il foresight,
seppur accomunati da questa tensione verso il futuro, seguo-
no due approcci diversi: nel primo caso, come reso evidente nel
progetto Fragments for the Future della CNIL, la design fiction e
utilizzata come espediente intellettuale per stimolare il pensie-
ro critico e puo avere un impatto nel medio/lungo periodo
(attraverso la formulazione di questioni che l'autorita potra
poi esaminare e investigare con metodi di ricerca “tradiziona-
1i”). Questo approccio non mira tanto a costruire degli scenari
che potrebbero verificarsi sulla base di dati empirici, ma lascia
spazio allimmaginazione per esplorare una pluralita di scenari
futuribili. Al contrario, il metodo di foresight sviluppato dall’E-
DPS si rifa a tecniche consolidate di horizon scanning che, basa-
te sulla raccolta ed elaborazione massiccia di dati, cercano
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di carpire “segnali” che possano suggerire una determinata
tendenza o evoluzione.

In entrambi i casi, si tratta di strumenti che non intendono
sostituire il bagaglio di strumenti di cui i policy-makers dispon-
gono per far fronte all’evoluzione di settori esposti a un rapido
sviluppo tecnologico, ma possono arricchirlo.

Da un punto di vista pratico, la logica proattiva e anticipa-
toria - cioe 'immaginare futuri preferibili per orientare ’azio-
ne nel presente - puo fornire una serie di spunti per supporta-
re il decisore politico e altri attori nel processo di elaborazione
di risposte a sfide emergenti o che si profilano ancora soltanto
all’orizzonte.

Inoltre, tanto il report del’EDPS, che in poche pagine
condensa le informazioni e la bibliografia rilevante su una deter-
minata tecnologia comunicandone rischi e opportunita in termi-
ni fruibili e accessibili a un pubblico generalista, quanto la desi-
gn fiction utilizzata dalla CNIL contribuiscono all’educazione
e consapevolezza sul diritto alla protezione dei dati personali,
considerato uno dei compiti fondamentali dei garanti privacy.

Rimangono, tuttavia, una serie di questioni aperte. In parti-
colare, studi futuri dovrebbero verificare in concreto se e fino
a che punto il design speculativo possa contribuire ad aumen-
tare la partecipazione pubblica ai processi di elaborazione di
policy. O, ancora, sara rilevante interrogarsi sul come i contri-
buti dei soggetti partecipanti possano essere tradotti in risul-
tati a beneficio del policy-maker, essendo il frutto della specu-
lazione, ossia uno sforzo soggettivo e non necessariamente
replicabile o esatto. O, sara importante concentrarsi sul “se”
gli interventi di design speculativo possano essere valutati nel
breve/medio/lungo periodo e, nel caso, secondo quali metriche.
L’utilizzo di tali metodi da parte delle autorita per la protezio-
ne dei dati personali € ancora agli inizi. Pertanto, una valuta-
zione della loro utilita e degli effetti sulle attivita e pratiche di
tali entita si rende quanto mai necessaria. I segnali, pero, sono
incoraggianti.
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Questo articolo presenta
come l'interdisciplinarita,

e cioe la collaborazione tra
competenze e metodi diversi
e complementari, diventi
imprescindibile per risolvere
le sfide che ci vengono

poste dallo sviluppo delle
tecnologie moderne e dalla
loro applicazione in vari
ambiti della societa.

Questo breve contributo presenta una selezione dei risul-

tati delle attivita di ricerca portate avanti all’Universita di
Lussemburgo nell’ambito del progetto “DECEPTICON:
Deceptive Patterns Online™, finanziato dal Fondo Nazionale
delle Ricerche lussemburghese (FNR) e svolto in collaborazi-
one con il centro di ricerca LIST. La ricerca svolta nell’am-
bito del progetto DECEPTICON si fonda sulla collaborazio-
ne tra esperti in informatica e diritto del gruppo di ricerca
IRiSC (Interdisciplinary Research Group in Socio-Technical
Cybersecurity) del centro di ricerca SnT e esperti in psicologia

1 https://irisc-lab.uni.lu/deceptive-patterns-online-decepticon-
2021-24/
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sperimentale e design UX/UI (User Experience/User Interface)
afferenti al gruppo di ricerca di interazione uomo-macchi-

na (Human-Computer Interaction), e si avvale anche del suppor-

to di esperti in standardizzazione e in ingegneria della privacy
(privacy engineering) del LIST.

1.1 DARK PATTERN COME ELEMENTI

DI MANIPOLAZIONE ONLINE

Negli ultimi anni, in vari domini e settori si nota una crescen-
te attenzione rivolta alla determinazione delle strategie di
manipolazione ampiamente utilizzate in ambiente digitale e
delle soluzioni per arginarne gli impatti negativi su indivi-

dui e societa. Il tema dell’autonomia decisionale degli indivi-
dui e degli elementi che la possono condizionare ¢ ampiamen-
te discusso per quanto riguarda la facile influenzabilita degli
utenti dei social media attraverso messaggi altamente perso-
nalizzati (vedi il caso Cambridge Analytica; Isaak and Hannah,
2018) e la disinformazione in rete. Similmente, la manipolazio-
ne online & un tema caldo nel dominio della sicurezza infor-
matica, dove le strategie di ingegneria sociale sono sempre piu
spesso associate agli attacchi alle risorse e alle infrastrutture
tecniche al fine di aumentarne l'efficacia.

Correlati a tali casi di manipolazione digitale sono i cosid-
detti dark pattern, tradotti in italiano come “modelli di proget-
tazione ingannevoli” (Garante per la Protezione dei Dati
Personali, n.d.), ma a cui noi ci riferiremo all’interno di questo
contributo anche con I'espressione design manipolatori o
ingannevoli. I dark pattern sono elementi di design dell’in-
terfaccia che influenzano le scelte degli utenti e li spingono
tramite 'inganno o la costrizione a prendere delle decisioni
che non sono nel loro interesse, ma che arrecano vantaggio al
servizio che li adotta (traduzione nostra da originale proposto
da Mathur et al., 2019). L’applicazione di tali modelli ai servi-
zi digitali ha Peffetto di spingere gli individui a spendere piu
del necessario per un prodotto o un servizio; a fornire i propri
dati personali in modo inconsapevole, spesso per finalita di
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Would you like a cookie?

This website uses cookies to
personalize content and ads to offer
you the best user experience.

Please specify which types of
cookies you accept.

Preferences Statistics Marketing

Select all and continue

No thanks Show details

Fig. 1. Un esempio di interfaccia
contenente tre possibili dark pattern
realizzati attraverso elementi grafici
e linguistici. Realizzata da Sophie
Doublet, Universita di Lussemburgo

marketing; o a trascorrere tempo su determinate piattafor-
me o applicazioni. I dark pattern sono facilmente riconoscibi-
li nel design delle interfacce grafiche e sono diventati triste-
mente famosi poiché usati massicciamente nei banner cookie
onnipresenti sui siti web con lo scopo di influenzare gli utenti
a fornire il proprio consenso al tracciamento pubblicitario (Utz
et al., 2020; Nouwens et al., 2020; Santos et al., 2021).

In figura 1 appare chiaro come 'opzione per accettare tutti
i cookie e continuare la navigazione sia molto piu visibile
delle altre opzioni in cui si puo esprimere il rifiuto ai cookie
o gestirli in maniera piu granulare. L'asimmetria tra le scelte
disponibili puo spingere gli utenti a selezionare I'opzione piu
visibile, che in questo caso corrisponde a quella piu invasiva
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per la loro privacy, poiché significa il consenso ai cookies di
profilazione e di pubblicita mirata. Leggendo il testo, inoltre, e
lecito chiedersi come possano i cookie di profilazione pubbli-
citaria fornire la migliore esperienza per 'utente, dato che si
tratta di due funzionalita diverse. Infine, ci si potrebbe doman-
dare quanto sia legittimo attirare I’attenzione sul lato deli-
zioso dei cookies (intesi come biscotti) attraverso un’immagi-
ne accattivante e un titolo invitante, quando i cookie intesi nel
loro senso tecnico non hanno nulla di appetitoso.

Questo esempio dimostra come i dark pattern possano esse-
re realizzati tramite elementi grafici relativi alle azioni dispo-
nibili sull’interfaccia, cosi come tramite colori, posiziona-
mento e immagini, ma possono anche essere presenti nelle
espressioni linguistiche del testo. A volte non sono identi-
ficabili a livello di interfaccia grafica, ma sono riconoscibili
solo durante lo svolgimento di una certa attivita e riguardano
il modo in cui azioni e processi sono progettati. Ad esem-
pio, si puo rendere lo svolgimento di un’azione piu lungo e
difficile di quanto sia effettivamente necessario: per resta-
re in tema cookie, € stato notato a piu riprese (Utz et al., 2019)
come rifiutare il tracciamento pubblicitario richieda spesso
piu passaggi dell’accettarlo e quindi sia associato a un cari-
co cognitivo maggiore, che scoraggia di fatto I'esercizio del
diritto al rifiuto. Potremmo fornire numerosissimi altri esem-
pi: nel 2022 la Commissione Europea ha dimostrato che il
96% delle applicazioni e siti web piu usati dai consumato-
ri europei contiene almeno un elemento di design manipola-
torio e, spesso, una combinazione di piu elementi (European
Commission, 2022).

Il dibattito su come definire, identificare, classifica-
re e quindi disciplinare la pletora di tecniche manipolatorie
presenti nei servizi digitali ad oggi € molto vivo: varie tasso-
nomie create da accademici e autorita di regolamentazione
co-esistono e spesso si sovrappongono in maniera incoeren-
te e ridondante, rispecchiando la rapida espansione di questo
dominio di ricerca e pratica, anche se un primo lodevole
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sforzo verso la standardizzazione di un vocabolario comune

e stato da poco pubblicato dai colleghi Gray et al. (2023). Le
normative europee in tema digitale approvate recentemen-

te (ad esempio, quella sui servizi digitali? e sui mercati digi-
tali3 o attualmente in discussione (come quella sull’intelli-
genza artificiale, AI Act) riportano svariate definizioni di dark
pattern, dimostrando la crescente consapevolezza del legi-
slatore della necessita di stabilire la liceita di tali pratiche.
Possiamo fare eco alla definizione di dark pattern fornita dalla
recente normativa europea sui dati*. Si tratta di “[t]lecniche di
progettazione che ingannano i consumatori spingendoli verso
decisioni che hanno conseguenze negative per loro [..] in
modo da sovvertirne e pregiudicarne 'autonomia, il proces-
so decisionale e la scelta” (Considerando 38). Nonostante non
sia una definizione inattaccabile (ma rimandiamo la discus-
sione ad altra sede), tale riferimento normativo riporta un
elemento che senza dubbio accomuna i dark pattern, e cioe i
rischi per 'autonomia decisionale dell’individuo che sta alla
base della manipolazione. Ma perché i modelli di progetta-
zione ingannevoli riescono a esercitare un’influenza sulle
scelte degli utenti?

2. PERCHE I DARK PATTERN FUNZIONANO? TROVARE
LE CAUSE PER CONCEPIRE SOLUZIONI APPROPRIATE
All’'inizio del nostro progetto, nel 2020, al tempo in cui di
dark patterns si parlava ancora poco, abbiamo condotto uno

2 Regolamento europeo n. 2022/2065 sui servizi digitali (Digital

Services Act).

3 Regolamento europeo n. 2022/1925 sui mercati e contendibili nel
settore digitale (Digital Markets Act).

4 Regolamento europeo n. 2023/2854 sull’accesso equo ai dati e loro
utilizzo (Data Act).
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studio sulla base di un questionario online che si proponeva di
rispondere a 3 quesiti principali:
1. Le persone sono consapevoli e preoccupate dell’influenza
dei dark pattern?
2. Le persone sono capaci di riconoscere i dark pattern quan-
do li trovano nelle interfacce?
3. Le persone sono suscettibili all'influenza dei dark pattern,
nonostante siano consapevoli della loro esistenza, preoccu-
pate per la loro influenza e capaci di riconoscerli?

Rimandiamo a Bongard-Blanchy et al. (2021) per i dettagli
metodologici e riportiamo in queste pagine solo una breve
panoramica dei risultati e delle loro implicazioni. I risul-

tati indicano che coloro che hanno partecipato alla ricer-

ca, cioe un campione rappresentativo della popolazio-

ne britannica per eta, genere e grado di istruzione, hanno
consapevolezza del rischio di poter essere manipolati onli-
ne, ma non sono capaci di determinare se il rischio si appli-
ca a loro personalmente e se possono subire danni concreta-
mente. Di conseguenza non sanno se devono preoccuparsi e
la preoccupazione rappresenta il primo passo per 'adozio-
ne di comportamenti di protezione. Per quanto riguarda la
seconda domanda, e cioe in che misura le persone sappia-

no riconoscere i dark pattern, quasi la meta dei partecipan-

ti allo studio e riuscita a riconoscerne 6 su 9; ma solo il 2.7

% dei partecipanti li ha riconosciuti tutti. Inoltre, tale capa-
cita varia a seconda del tipo di dark pattern: alcuni sono piu
difficili da riconoscere, ad esempio i design ingannevoli che
nascondono informazioni omettendole o rendendole invisibi-
li. Altri design manipolatori risultano invece decisamente piu
semplici da riconoscere, ad esempio quelli basati su elemen-
ti di scarsita (ad es. “solo tre camere disponibili sul nostro
sito”) che sono molto comuni nei siti web di e-commerce. Per
di piu, abbiamo rivelato che alcune caratteristiche persona-
li sono associate in modo statisticamente significativo a una
maggiore capacita di riconoscere i design manipolatori. Nel
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nostro campione, le persone con un livello di istruzione supe-
riore alla laurea triennale e quelle con un’eta minore ai 40
anni hanno dimostrato una maggiore propensione al ricono-
scimento dei dark pattern. Infine, abbiamo investigato quan-
to i nostri partecipanti siano suscettibili all'influenza dei
dark pattern e abbiamo trovato che coloro che li riconoscono
piu facilmente riportano di subire la loro influenza in modo
minore. Ma la consapevolezza non sembra essere un fattore
significativo legato a tale capacita.

Distinguere tra consapevolezza, abilita di riconoscimento
e capacita di resistenza all’influenza dei dark pattern e funzio-
nale alla ricerca e allo sviluppo di soluzioni appropriate. In
altre parole, se il problema e la mancanza di consapevolez-
za della possibilita di essere manipolati, bisognera investi-
re nello sviluppo di soluzioni che la possano aumentare. Se il
problema risiede nell’incapacita di riconoscere la presenza di
dark pattern sui servizi digitali, allora dovremo concepire solu-
zioni per agevolare lo sviluppo di tale capacita. Se il proble-
ma concerne, invece, 'impossibilita di resistere all’effetto
manipolatorio, si dovranno concentrare gli sforzi sul sovver-
tire tale incapacita. Infine, le soluzioni piu efficaci potrebbe-
ro pero essere quelle che si propongono di eliminare per inte-
ro la manipolazione dalle esperienze digitali. Sulla base di
tale classificazione, quindi, abbiamo concepito una matri-
ce di soluzioni possibili (Fig. 2) organizzata sull’asse vertica-
le secondo il loro scopo, e cioe 1. aumentare la consapevolez-
za; 2. sviluppare il riconoscimento; 3. rafforzare la resistenza e
4. eliminare i dark pattern. Orizzontalmente, le possibili solu-
zioni sono organizzate per tipologia di intervento su un conti-
nuo che copre a un estremo quelle che agiscono sull’individuo
, cioe le soluzioni educative, e, all’estremo opposto, quelle che
agiscono sull’ambiente, cioe le soluzioni regolatorie, passando
attraverso soluzioni tecniche e di design. La matrice presen-
ta alcuni esempi di intervento possibili nonché spazi apposi-
tamente vuoti per invitare ricercatori ed altre parti a colmarla
con soluzioni aggiuntive (cfr. anche Rossi et al., 2021).



102 TRASPARENCY BY DESIGN

Educational Design Technical Regulatory
A general
@ .
w
@
a$
e g WARNINGS
H
=S
|
|
g TRAINING ON PRIVACY
a 't SCENARIOS AUTOMATED
Qg FACEBOOK GAME DETECTION TOOLS &
D
a (spoT THE DP) §
v
=
2
g
=
o S
= =
a8 LONG-TERM REFRAMING COSTS =
-4
@ BOOSTS FRICTION DESIGN
[
5 TRANSPARENCY
s IMPACT ASSESSMENT PLUG-INS REGULATIONS
o =
= ‘E BRIGHT PATTERNS ADD-ON EXTENSIONS HEFTY SANCTIONS
= DESIGN GUIDELINES .
v specific
D R T R R R R R R R R R R >
user-directed intervention measure environment-directed

Fig. 2. La matrice che raccoglie idee
di possibili soluzioni e le organizza
per scopo (asse verticale) e tipologia
(asse orizzontale). Pubblicato
originariamente su Bongard-Blanchy
et al. (2021) e Rossi et al. (2021)

3. ALCUNI INTERVENTI IN CORSO D’OPERA
Presentiamo di seguito alcuni degli interventi su cui i ricer-
catori del nostro progetto stanno lavorando, senza prete-

sa di essere esaustivi. Per di piu, essendo quello dei dark
pattern un tema che sta raccogliendo molto interesse in tutto
il mondo, sappiamo con certezza che molte altre soluzioni che
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non troveranno spazio in questo contributo sono in fase di
sviluppo.

3.1. EDUCARE GLI UTENTI A RICONOSCERE E
RISPONDERE AI DARK PATTERN ATTRAVERSO UN
GIOCO INTERATTIVO

I giochi possono costitutire uno strumento educativo che
aiuta a sviluppare le capacita del singolo individuo. Assieme a
una studentessa di informatica (Akinyemi, 2022) e successiva-
mente con la squadra di interazione uomo-macchina, abbia-
mo sviluppato un gioco online che, fondandosi sui principi
della gamificazione (Deterding et al., 2011), insegna gradual-
mente ai giocatori come interagire con i banner cookie per
rispondere ai dark pattern rifiutando il tracciamento pubbli-
citario e la profilazione. Numerosi studi infatti dimostra-

no come gli utenti siano portati a dare il proprio consenso ai
cookie in modo significativamente maggiore che a negarlo
(Hovnik et al., 2022) e che i design manipolatori sono onnipre-
senti sui banner proprio al fine di spingere gli utenti ad accet-
tare tutti i cookie, anche per scopi invadenti, senza riflette-
re. Ad esempio, Utz e colleghi (2019) hanno dimostrato che la
quasi totalita dell'insieme dei banner che hanno analizzato
all'indomani dell’entrata in vigore del Regolamento Generale
sulla Protezione dei Dati Personali 2016/679 non offriva nessu-
na scelta agli utenti o offriva loro solo quella del consenso.
Inoltre, le opzioni preselezionate di default facevano vertigi-
nosamente aumentare il tasso di consenso. In un’altra anali-
si, Nouwens e colleghi (2020) hanno mostrato che I'assen-

za di un tasto di rifiuto facilmente accessibile, cosi come la
presentazione di sole scelte binarie (accetta tutto-rifiuta tutto)
prima di una configurazione granulare per scopi di trattamen-
to aumenta significativamente il tasso di consenso degli uten-
ti. In linea con altri studi empirici, queste ricerche prova-

no che le decisioni che gli utenti sono chiamati a compiere
sull’'uso permissibile dei propri dati personali, che dovrebbe-
ro avere carattere libero e consapevole viste le loro importanti
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implicazioni legali e personali, possono in realta essere facil-
mente influenzate dal modo in cui le interfacce sono progetta-
te e presentate all’'utente.

A fronte di tali evidenze, un gioco interattivo ¢ sembra-
ta una soluzione adeguata per tre motivi principali: primo,
per aumentare la consapevolezza degli utenti sullo scopo
dei cookie, sulle loro diverse finalita e sulle opzioni di scel-
ta presenti; secondo, per allenarli a riconoscere i tentativi di
manipolazione che possono incontrare nelle loro interazioni
online; e terzo, per insegnare loro a proteggersi da tali tenta-
tivi, cioe in questo caso selezionare, tra le numerose scelte
possibili, la configurazione di cookie meno invasiva per la loro
privacy, che corrisponde alla sola selezione dei cookie essen-
ziali e al rifiuto di tutti gli altri (Fig. 3).

Nella sua versione corrente®, il gioco si sviluppa su cinque
livelli in cui i giocatori devono interagire con vari banner
cookie contenenti un dark pattern, il cui livello di difficol-
ta aumenta via via che si procede nel gioco. La maggior parte
delle interfacce contiene reali esempi di elementi ingannevo-
li, ma durante lo sviluppo iterativo del prototipo, sulla base dei
feedback dei giocatori che lo testavano, si e affacciata la neces-
sita di aggiungere alcune interfacce che, seppur non basate su
reali esempi, sono divertenti e quindi contrastano noia e effet-
ti di assuefazione. Per ogni risposta corretta, il giocatore rice-
ve un punto (raffigurato da un biscotto cookie), mentre per
ogni risposta sbagliata lo perde. Ogni livello termina con delle
domande bonus che presentano sia interfacce ingannevoli che
non ingannevoli, dove si chiede ai giocatori di riconoscerne
il carattere manipolatorio. Dopo ogni interazione con un’in-
terfaccia, il giocatore riceve un feedback sulla sua risposta,
corretta o sbagliata che sia, per chiarire la logica dietro ogni
quesito e rinforzare il processo di apprendimento. Il giocatore
perde quando commette 6 errori.

5 https://scratch.mit.edu/projects/814853142.
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@ Accepted cookie 2 e Declined cookie 4

Please enable third-party cookies.
We provide a free service thanks to the
money generated by sharing your personal
information with third parties that use it to
personalize the ads for you.

No, I want your company
C to go bankrupt )

Fig. 3. Un esempio di interfaccia
presentata al giocatore contenente
un'istanza del cosiddetto
*confirmshaming* che gioca sulle
emozioni, in cui i giocatori devono
cliccare sul pulsante di sinistra per
non installare cookie pubblicitari.
Nella parte superiore della
schermata si pud notare il conteggio
dei punti (risposte sbagliate e
corrette) e il livello

Abbiamo creato questo gioco interattivo con il linguag-

gio di programmazione Scratch® in virtu della sua versatilita
in termini di animazione, grafica e audio, e per la sua facilita

6 https://scratch.mit.edu/.
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d’utilizzo, dato che non richiede competenze di programma-
zione e si basa sulla composizione tramite blocchi che speci-
ficano il comportamento desiderato dei personaggi. Questo
lo rende anche facilmente adattabile ad altri contesti e modi-
ficabile a piacere. Abbiamo seguito un processo iterati-
vo per la concezione, realizzazione e valutazione del gioco.
Cio significa che la studentessa che ha ideato e sviluppa-
to il concetto inizialmente ha poi integrato nel primo proto-
tipo i vari feedback ricevuti da esperti di dark pattern impie-
gati sul progetto e da conoscenti non esperti che lo testavano
regolarmente via via che il gioco veniva elaborato. Per di piu
€ stato messo a punto un questionario online basato su stru-
menti impiegati nella valutazione dei giochi educativi come
EGameFlow (Fu et al. 2009) and MEEGA+ (Petri et al., 2018).
Dopo aver giocato, 54 persone hanno risposto a domande
riguardanti la loro esperienza di gioco (cioe la maniera in cui
hanno compreso il contenuto e interagito con il gioco) e sulla
loro esperienza di apprendimento (cioe se hanno capito gli
scopi educativi, se sono rimasti soddisfatti del modo in cui
sono stati trasmessi e se credono di poterli applicare a situa-
zioni concrete). Sulla base di tali riposte, un secondo prototipo
e stato sviluppato dal team di interazione uomo-macchina che
ha apportato diversi miglioramenti sulle istruzioni di gioco,
I'organizzazione dei livelli, le domande da porre agli uten-
ti, la grafica, nonché la riconcettualizzazione della storia in
termini di un gioco di softball in cui i giocatori devono colpi-
re i “dark cookie” il piu lontano possibile. Un altro studente
di informatica ha anche sviluppato un badge che viene distri-
buito alla fine del gioco che riporta il punteggio ottenuto e
che puo essere usato dall’utente per esaminare i suoi errori e
per controllare se la sua performance migliora nel tempo. La
versione corrente del gioco deve ora essere valutata in termi-
ni di esperienza utilizzatore (UX) e di applicazione delle cono-
scenze a casi reali.

L’efficacia di questo intervento educativo ha pero i suoi
limiti e qui ne illustreremo i due principali. Primo, ¢ lecito
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chiedersi se gli individui, anche quando allenati, riesca-

no sempre a fare scelte consapevoli sulla condivisione dei
propri dati per una pletora di finalita con centinaia di terze
parti ogni volta che accedono a un sito web. Essendo le scel-
te numerose e ripetute, e le conseguenze a breve e lungo
termine poco visibili, nonché concretamente valutabili solo
da chi ha una certa esperienza nel campo, la perfetta auto-
nomia decisionale che sottende alla logica normativa per

cui i cookie banner esistono puo essere facilmente messa in
dubbio. Il secondo motivo, ancora piu importante, e che alcu-
ni studi constatano che, indipendentemente dalle azioni che
I'utente compie a livello dell’interfaccia, a volte i suoi dati
personali sono comunque raccolti e condivisi con terze parti
(Matte et al., 2019; Liu et al., 2023). In altre parole, le scelte
degli utenti a livello di front-end non vengono sempre rispet-
tate, mentre € cio che succede nel back-end dei meccanismi di
consenso online che conta davvero, ma resta spesso invisibile
all’utente. E questa questione ci porta alla prossima soluzione
che stiamo elaborando.

3.2. SVILUPPARE STRUMENTI DI RICONOSCIMENTO
AUTOMATICO BASATO SU CRITERI OGGETTIVI E
MISURABILI

Vista la scala di diffusione dei dark pattern e il fatto che non si
puo addossare all’individuo I'intera responsabilita di proteg-
gersi senza prendere delle misure a livello sistemico che limi-
tino i tentativi di manipolazione, un obiettivo importante
della nostra ricerca si concentra sul loro riconoscimento, che
e cruciale per diverse ragioni. In primo luogo, come accenna-
to piu sopra, esistono al giorno d’oggi molte tassonomie che
raccolgono e categorizzano le tipologie di elementi manipola-
tori in vario modo. Tali classificazioni adottano termini, carat-
terizzazioni e livelli di granularita disparati, a volte anche
contrastanti, senza che esista necessariamente un accordo sui
criteri di classificazione e sulle definizioni delle varie tipolo-
gie. Essendo quello della manipolazione online un dominio
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nato da pochi anni, questa fase di divergenza non ¢ sorpren-
dente ed ¢, anzi, da accogliere. Cio detto, € essenziale anche
convergere verso un vocabolario comune, che sia chiaro e
riutilizzabile univocamente da varie discipline e vari setto-

ri, per identificare, analizzare, contrastare e regolamentare il
fenomeno della manipolazione tramite elementi di progetta-
zione, senza pero includere falsi positivi o assumere un atteg-
giamento eccessivamente normativo. Oltre alla volonta di
unificazione delle tassonomie esistenti in un’ontologia gia
menzionato sopra (Gray et al., 2023), un tentativo di defini-
zione delle proprieta sufficienti e necessarie per identificare i
dark pattern e stato portato avanti da Mathur e colleghi (2021)
che hanno stabilito sei attributi: ad esempio, 'asimmetria, che
si riferisce a quelle situazioni in cui tra due o piu opzioni che
dovrebbero essere presentate analogamente, a una viene dato
un peso maggiore (ad esempio, una maggiore salienza visi-

va di un tasto rispetto ad un altro); e la restrizione, che indica
che tra tutte le azioni che dovrebbero essere disponibili, alcu-
ne non lo sono (ad esempio nel caso di un processo di consen-
so dove non esiste la possibilita di rifiutare). La nostra ricer-
ca si ascrive al tentativo di fornire delle definizioni oggettive e
misurabili di tali attributi.

In secondo luogo, la definizione formale delle interfacce
ingannevoli e la facilita di riconoscimento che ragionevolmen-
te dovrebbe derivarne possono servire a determinare con piu
certezza e affidabilita la conformita delle interfacce digita-

li alle normative che proteggono gli utenti dalle pratiche scor-
rette e vessatorie riconosciute dalle norme a tutela dei consu-
matori e riguardanti la protezione dei dati. L'individuazione
manuale o automatica dei dark pattern e la loro distinzione da
pratiche lecite o comunque non problematiche ¢ fondamen-
tale per un’applicazione corretta della normativa vigente, e
quindi, in ultima istanza, per la promozione di servizi digi-
tali rispettosi e sicuri per gli utenti. Cio detto, data |’eleva-

ta diffusione dei design ingannevoli in tutti i tipi di applica-
zioni e piattaforme, il riconoscimento manuale & un processo
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probabilmente inefficiente e inefficace. Ne consegue che e
imperativo sviluppare delle tecniche di riconoscimento auto-
matico. Alcuni passi in questa direzione sono stati fatti attra-
verso metodi di apprendimento automatico (Mathur et al.,
2019; Soe et al., 2022; Hasan Mansur et al., 2023; Kirkman

et al., 2023) che al momento funzionano solo su una sele-
zione di tipologie di dark pattern, con risultati non sempre
incoraggianti.

In ogni caso, tutti i metodi di identificazione devono esse-
re incardinati su elementi oggettivi e misurabili per assicura-
re un approccio che sia sistematico, scalabile e accurato-e il
meno soggettivo possibile. Questo e cruciale non solo per la
comunita di ricercatori, ma anche per tutti coloro, ad esem-
pio i sostenitori dei diritti civili, che denunciano I'illegalita di
certe pratiche e per le autorita garanti che avviano indagini a
tale proposito per eventualmente sanzionare le organizzazio-
ni che adottano pratiche non conformi. Nella nostra metodo-
logia, cio significa che seguendo una serie di chiari criteri di
discrimine tra elementi manipolatori e non, qualunque esper-
to di dominio deve poter giungere alla medesima conclusio-
ne, o almeno poter trovare un accordo in caso di divergenza.
Al giorno d’oggi, esistono alcune linee guida (cfr. ad esempio
quelle dello European Data Protection Board, 2023) che sono
state stilate principalmente da autorita di controllo per deter-
minare se interfacce e servizi online contengono dark pattern.
Altri metodi propongono criteri per la distinzione tra nudge
etici e non (ad esempio, Renaud e Zimmermann, 2018; Meske
e Amojo, 2020). Detto cio, la linea che separa un elemento
di illegittima manipolazione da uno di legittima persuasio-
ne non e sempre cosi netta da risultare facile da determinare.
In alcuni casi tale linea puo essere piu semplice da tracciare,
quando ad esempio la normativa stabilisce regole specifiche
e le interpretazioni giudiziali ne chiariscono 'applicazione:
ad esempio nel caso della definizione di consenso inequivo-
cabile secondo I'articolo 4(11) GDPR, che la Corte di Giustizia
Europea nel caso Planet49 (C637/17) ha giudicato invalido
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quando viene inferito dalla mancata attivita dell’'utente
davanti a caselle preselezionate (Wiedermann 2020); oppu-

re quando esistono linee guida autorevoli come quelle gia
citate dello European Data Protection Board (EDPB). Anche
per gli esperti di design il confine tra legittimo e illegittimo

¢ valicabile con facilita (Sanchez Chamorro et al., 2023). In
altri casi, o nei casi di specifici dark pattern (ad esempio quelli
che giocano sulle emozioni degli utenti), puo risultare invece
difficile determinarne I'illegittimita con certezza.

Il nostro lavoro definitorio sta ancora muovendo i suoi
primi passi, ma possiamo condividerne i primi risultati, gia
pubblicati in Kocyigit et al. 2023. Il caso di studio selezionato
riguarda i dark pattern che influenzano il processo decisionale
di consenso sui cookie banner, dove abbiamo studiato le inte-
razioni uomo-macchina e quelle tra server e browser. Nello
specifico, abbiamo determinato quali elementi oggettivi di
tali interazioni possono essere usati per calcolare se ci siano
delle relazioni asimmetriche: ad esempio, quando il nume-
ro di passaggi necessari (ad es. il numero di click) per accet-
tare i cookie di profilazione o di tracciamento pubblicitario e
minore al numero di passaggi necessari per rifiutarli. Un caso
di restrizione del numero e tipo di azioni disponibili all’u-
tente e invece quello dei cosiddetti “cookie wall” (Gray et al.,
2021) incontrati dall’'utente non appena accede a un sito web
che non gli permette di proseguire la navigazione finché non
ha espresso il suo consenso o rifiuto ai cookie. Ci sono chiara-
mente anche dei casi pit complessi da investigare, che vanno
al di la delle funzionalita visibili sull’interfaccia, in cui I'ispe-
zione del codice HTML (quindi dell’interazione tra navigato-
re e server) € determinante per svelarne I'ingannevolezza: ad
esempio, confrontando lo scarto tra il consenso dato dall’u-
tente per determinate finalita e le tipologie di cookie instal-
lati realmente sul suo browser, come gia ricordato piu sopra
(Matte et al., 2019).

Questi sono solo alcuni degli esempi possibili, ma e
importante osservare che tutti e tre i casi hanno delle
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implicazioni legali e possono servire quindi per dimostra-

re delle violazioni degli obblighi in materia di protezione dei
dati personali: i) il caso dell’asimmetria tra consenso e suo
rifiuto indica ragionevolmente una violazione dell’obbligo
normativo secondo il quale rifiutare il proprio consenso deve
essere altrettanto facile che concederlo (Art. 7(3) GDPR);

ii) la restrizione delle azioni disponibili per forzare 'uten-

te a esprimere una determinata scelta potrebbe indicare una
violazione del requisito di consenso libero (Art. 4(11) GDPR);
iii) infine, il mancato allineamento tra la decisione dell’'uten-
te a livello di interfaccia e la registrazione nel sistema puo
significare un’illecito del trattamento per mancanza di base
legale (Articoli 5(1)(a) e 6(1) GDPR). La specificazione delle
proprieta e dei relativi criteri di misurazione e finalizzata
alla costituzione di strumenti affidabili da usare per determi-
nare oggettivamente, anche in modo automatico e su scala, le
caratteristiche dei modelli di progettazione ingannevoli che
possono indicare una violazione degli obblighi normativi, in
linea con le linee guida del’European Data Protection Board
su dark pattern (2023), consenso (2020) e cookie (2023).

4. DIREZIONI DI RICERCA FUTURE
[ tipi di intervento descritti in queste pagine sono solo due tra
le molteplici azioni che i ricercatori del progetto Decepticon
stanno intraprendendo e che sono descritte nelle pubblicazio-
ni in open access disponibili sul sito web menzionato all’inizio
del contributo. Basti qui ricordare, tra le altre, le linee guida
sul design etico prodotte da Sanchez Chamorro et al. (2023)
e gli studi empirici sull’influenza delle strategie di framing
sul processo decisionale degli utenti (Bongard-Blanchy et al.,
2023), riguardanti I'uso di espressioni linguistiche ingannevoli
nei banner cookie (Santos et al., 2021) e concernenti la perce-
zione delle tecniche persuasive nelle mail di pubblicita e le
relative raccomandazioni (Sergeeva et al., 2023).

Il progetto, ormai giunto al suo terzo anno, si propone di
continuare la ricerca facendo leva sulle conoscenze gia prodotte
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per elaborare strumenti volti a determinare la presenza di dark
pattern nei servizi online e a evitarne ['uso per una serie di parti
interessate come imprese, autorita garanti, ricercatori, ecc.
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In una societa digitale
sempre piu caratterizzata
dallo sfruttamento del flusso
di dati personali e non per
'accesso a beni e servizi,
anche apparentemente
gratuiti, vi e una sentita
esigenza di semplificazione
degli adempimenti previsti
per il rilascio del consenso
su differenti livelli.

Da una parte, nella fase di sottoscrizione delle informative sul
trattamento dei dati personali, esiste la necessita di rende-

re consapevole e cosciente I'interessato sul contenuto di tali
previsioni che spesso vengono accettate senza I'onere gravo-
so della loro lettura completa. Le informative, infatti, sono
caratterizzate dall’utilizzo di un cosiddetto “muro di testo” che
scoraggia I'utente dalla lettura portandolo a prestare il proprio
consenso inconsapevolmente solo in vista dell’'ottenimento del
servizio fornito dal titolare del trattamento dei dati. Questo
meccanismo mina in profondita il valore stesso delle infor-
mative, intaccandone negativamente la trasparenza che, nel
concreto, viene vanificata dalla forma con cui le informazioni
vengono trasmesse all’utente.
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Dall’altro, il massiccio utilizzo di servizi online che richie-
dono il trattamento dei dati personali e lo sfruttamento di dati
non personali, soprattutto nel contesto del loro utilizzo da
parte di sistemi di machine learning, fa emergere 'esigenza di
approntare strumenti che consentano all’interessato di poter
gestire direttamente le modalita di trattamento dei dati, anche
non personali, che lo riguardano, in un contesto di maggiore
consapevolezza e flessibilita.

Da queste riflessioni e sorta I'esigenza di un’analisi appro-
fondita del modello fornito dagli strumenti negoziali appron-
tati da Creative Commons (per brevita CC) nel settore delle
opere protette dal diritto d’autore/copyright per la valutazio-
ne di un loro adattamento al mondo della protezione dei dati
personali e non personali.

1. CREATIVE COMMONS

L’esperienza maturata da Creative Commons nel campo del
diritto d’autore puo essere adattata all’'ambito privacy ponen-
do le basi per un miglioramento della comprensibilita delle
informative in favore dell’interessato. L’analisi dell’esperien-
za nell’ambito del sistema Creative Commons puo essere utile
per valutarne la sua applicabilita al modello degli obblighi

di trasparenza di cui agli articoli 12, 13 e 14 del Regolamento
generale sulla protezione dei dati (n. 2016/679), per consentire
ai titolari del trattamento 'adempimento dei propri obblighi in
modo chiaro e comprensibile per gli interessati.

Inoltre, il modello Creative Commons puo essere applica-
to per la creazione di un nuovo strumento che consenta agli
interessati di gestire individualmente i propri dati, anche non
personali, in ambiente online, in base alle modalita dagli stes-
si prescelte.

1 Protocollo d’intesa tra GPDP e Creative Commons-luglio 2021
https://www.garanteprivacy.it/web/guest/home/docweb/-/docweb-display/
docweb/9684813
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All'inizio degli anni 2000, lo sviluppo delle tecnologie digi-
tali ha profondamente modificato il modo di creare, fruire e
distribuire le opere dell’ingegno e gli altri materiali protetti.

In un contesto cosi radicalmente cambiato, € emersa da subi-
to 'esigenza di avere a disposizione strumenti adatti al conte-
sto digitale in grado di garantire certezza e flessibilita ai tito-
lari dei diritti e agli utenti. A tal fine, Creative Commons ha
realizzato una serie di strumenti negoziali (e non) standardiz-
zati, in grado di rispondere all’esigenza di tutela, valorizzazio-
ne e accesso alle opere e ai materiali protetti®

Le licenze e gli strumenti CC si basano sul motto “alcuni
diritti riservati”, in contrapposizione all'impostazione tradizio-
nale del “tutti i diritti riservati” e si articolano in sei licenze di
diritto d’autore e due strumenti per il pubblico dominio3.

Le sei licenze di diritto d’autore sono composte dalla diversa
combinazione di quattro diverse clausole. La clausola “attribu-
zione”, presente in tutte le licenze Creative Commons, impone
che sia riportata I'indicazione del titolo dell’opera (se disponi-
bile), del nome dell’autore e degli altri titolari dei diritti, I'indi-
cazione delle clausole della licenza utilizzata, il link ove l'opera
e pubblicata, il link alla licenza Creative Commons e I'indi-
viduazione delle eventuali modifiche all’'opera originaria. La
clausola “condividi allo stesso modo”, impone che 'opera deri-
vata sia rilasciata con la stessa licenza o con licenza ad essa
compatibile. La clausola “non opere derivate” non consente
di condividere modificazioni e/o elaborazioni dell’opera origi-
nale; mentre quella “non commerciale” esclude la possibilita
di utilizzo dell’opera per una finalita che sia prevalentemente
intesa o diretta al perseguimento di un vantaggio commerciale
o di un compenso monetario privato.

2 Inrelazione alla prima formulazione delle licenze Creative
Commons, si veda Lessig, 2004.

3 https://it.wikipedia.org/wiki/Licenze_Creative_Commons
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Le quattro clausole la cui combinazione forma le sei licenze
Creative Commons:
Attribuzione — BY
Non Opere derivate — ND

Non commerciale — NC

Condividi allo stesso modo — SA

OL0L0,

Gli strumenti per il pubblico dominio* sono, invece, “CC0”>,
che consente al titolare dei diritti di rinunciare agli stessi (ad
esclusione dei diritti morali ove previsti) prima della fine del
periodo di tutela riconosciuto dall’ordinamento; e il “Public

4 Sebbene non esista una definizione legislativa di pubblico domi-
nio, dal punto di vista letterale quest’ultimo indica “cio che appartiene
a tutti”. Il pubblico dominio ¢ la condizione in virtu della quale le opere
dell’'ingegno possono essere liberamente utilizzate da chiunque, per
qualunque finalita (fatti salvi i diritti morali, almeno per la maggior parte
degli ordinamenti giuridici di civil law), senza chiedere I'autorizzazione e
senza dover corrispondere alcun compenso. Il pubblico dominio, insieme
alle eccezioni e limitazioni al diritto d’autore, bilancia I'interesse dell’au-
tore allo sfruttamento economico dell’opera con 'interesse della collet-

tivita all’accesso alla cultura e alla conoscenza.

5 CCo0 1.0 Universal (CCo0 1.0) - Donazione al Pubblico Dominio:
https://creativecommons.org/publicdomain/zero/1.0/deed.it
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Domain Mark™®, un’etichetta priva di effetti legali, e applica-
bile da chiunque sia a conoscenza che 'opera ¢ in pubblico
dominio in tutto il mondo.

E importante precisare, pero, che non tutte le licenze
Creative Commos sono compatibili con I'Open Access. Alcuni
strumenti e licenze CC, infatti, sono compatibili con le istan-
ze dell’accesso aperto perché consentono una vasta possibili-
ta di riutilizzo o proteggono il pubblico dominio’; altre, invece,
prevedono condizioni piu stringenti che non le fanno rientrare
nella definizione di Open Access.?

6 Public Domain Mark 1.0: https://creativecommons.org/publicdo-
main/mark/1.0/deed.it

7 Come ad esempio, CCo, CC BY, CC BY-SA.

8 Cisiriferisce a CC BY-ND, CC BY-NC, CC BY-NC-ND, CC BY NC-SA.



124 TRASPARENCY BY DESIGN

Immagine da Creative Commons
Certificate for Educators, Academic
Librarians and GLAM, 3.1 License
Design and Terminology: https://
certificates.creativecommons.org/
cccertedu/chapter/3-1-license-
design-and-terminology/

Lo strumento per rilasciare un contenuto con uno strumen-
to Creative Commons ¢ il c.d. “Chooser™, un percorso guida-
to di domande a risposta chiusa che consente di individua-
re e applicare la licenza o lo strumento CC piu adatto al caso
concreto.

9 https://creativecommons.org/choose/
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Una delle caratteristiche fondamentali che rende il model-
lo Creative Commons estremamente importante per il proces-
so di miglioramento delle informative privacy in un’ottica di
maggiore trasparenza e comprensibilita delle stesse, € il fatto
che le licenze e gli strumenti CC sono ideati in una triplice
forma.

Le clausole delle licenze, infatti, sono rappresentate con
i Commons deed, ossia simboli user friendly comprensibili da
chiunque.

La licenza per esteso viene incorporata nel legal code, che ha
valore legale e rappresenta il contratto vero e proprio.

Infine, il contenuto viene presentato anche in digital code,

il cosiddetto “Rights Expression Language-REL”, ossia in un
linguaggio machine readable comprensibile dal computer e
inserito nella versione digitale dell'opera, che consente il trac-
ciamento e il monitoraggio di tutti i contenuti rilasciati con
licenza/strumento Creative Commons.

Sono oltre due miliardi le opere e i materiali rilasciati con
licenza o strumento CC su quasi nove milioni di siti in tutto
il mondo™. Una diffusione cosi capillare e diversificata dimo-
stra il successo del modello Creative Commons e I'importan-
za di un approccio che sia realmente orientato a soddisfare sia
i bisogni dei titolari del diritto d’autore, sia dell’utilizzatore/
utente, e costruito mettendo al centro le necessita dei soggetti
a cui e rivolto.

2. LE LICENZE E GLI STRUMENTI CC: UN ESEMPIO DA
SEGUIRE

Le licenze e gli strumenti CC sono, dunque, un esempio di
comunicazione giuridica vincente in grado di garantire I'effet-
tiva comprensibilita dei contenuti da parte dell’utente, che puo
avere conoscenze scarse, se non inesistenti della materia del
diritto, e salvaguardare al contempo la trasparenza e semplici-
ta comunicativa.

10 https://creativecommons.org/2023/04/11/state-of-the-commons-2022/
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La comprensione del linguaggio giuridico, infatti, e di
fondamentale importanza affinche gli utenti riescano a eserci-
tare correttamente i propri diritti, ma spesso € minata dall’uti-
lizzo di muri di testo di fronte ai quali € impossibile orientarsi
correttamente.

L’approccio utilizzato da Creative Commons per la defi-
nizione delle licenze e degli strumenti CC, nonche della loro
forma espressiva, ha come obiettivo proprio il superamen-
to di tali limiti e il raggiungimento di un’efficacia comunicati-
va che sottintenda la correttezza e compiutezza dei contenuti
sostanziali e la contestuale semplicita e trasparenza della loro
comunicazione.

Il predetto approccio € caratterizzato da un impianto forte-
mente multidisciplinare e richiama un processo simile a quello
che attualmente viene individuato dal Legal Design (Palmirani
et al., 2018).

Nel processo di ideazione delle licenze Creative Commons,
infatti, i giuristi dialogavano con i designer indirizzandone
il lavoro in termini di obiettivi e ideologia, in una interazio-
ne costante e indispensabile per la realizzazione di un prodot-
to efficace™.

Il risultato di una tale impostazione, che posiziona al
centro l'utente, e ravvisabile nello straordinario e duraturo
successo che le licenze e gli strumenti CC hanno, tuttora, in
tutto il mondo.

In tal senso, il modello di Creative Commons € un impor-
tante antecedente che puo essere applicato al settore dei dati
personali e non personali, per meglio affrontare gli effetti
dovuti all’incessante e repentino sviluppo delle tecnologie.

3. CONCLUSIONI
Il massiccio impatto della tecnologia digitale nella gestione dei
dati ha la stessa dirompenza di quello realizzatosi nel campo

11 https://creativecommons.
org/2015/03/25/a-masterwork-in-simplicity-the-story-of-the-cc-logo/.
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del diritto d’autore a partire dagli anni 2000 e le esigenze di
certezza, trasparenza, flessibilita e comprensibilita da parte
degli utenti accomunano entrambe le esperienze.

L’esperienza di Creative Commons, dunque, rappresenta
un modello da utilizzare per indirizzare gli interventi volti al
miglioramento del settore, soprattutto dal punto di vista dell’u-
tente e, quindi, dell’interessato ai dati.

Affinche la normativa in materia di trattamento dei dati
personali possa esplicare il suo fine ultimo, infatti, € impre-
scindibile la consapevolezza dell'interessato nei confronti del
trattamento stesso. Gli obblighi di trasparenza nei riguardi
del titolare del trattamento devono essere improntati ad una
esigenza di effettivita della stessa, soprattutto in riferimento
alla comprensibilita da parte dell’interessato. Mettere quest’ul-
timo al centro del cambiamento rappresenta un modo effica-
ce, come testimoniato da Creative Commons, affinche gli stru-
menti legali siano in grado di raggiungere effettivamente le
finalita per cui sono stati concepiti.

Inoltre, nello studio di soluzioni e modelli per superare gli
ostacoli e le criticita attuali del settore privacy, una prospetti-
va ancor piu ambiziosa riguarda I'ideazione di un sistema che
riproduca in modo ancor piu effettivo quello sviluppato da
Creative Commons nel diritto d’autore, e consenta all’'utente di
manifestare autonomamente la propria volonta rispetto al trat-
tamento dei propri dati non personali.

In tal senso, de iure condendo, € in fase di approfondimento
la possibilita di approntare uno strumento a favore dell’interes-
sato del trattamento dei dati non personali che gli consenta di
disporre di questi ultimi in base alle proprie scelte ed esigenze,
sulla scia del motto “data is mine”*2.

In quest’ottica, le piattaforme accoglieranno in futuro le
scelte adottate dagli interessati anziche imporre le proprie

12 Protocollo d’intesa tra GPDP e Creative Commons - luglio 2021,
lettera d) https://www.garanteprivacy.it/web/guest/home/docweb/-/
docweb-display/docweb/9684813.



128

TRASPARENCY BY DESIGN

regole, facendo un passo avanti nel percorso di una migliore
determinazione e tutela del soggetto nel’ambiente digitale.

Nella stessa direzione, esistono studi che hanno indagato la
possibilita per I'interessato di regolamentare a livello contrat-
tuale l'utilizzo dei propri dati personali e non personali, attra-
verso le Open Data Commons Licences (ODCL), con l'obietti-
vo di “rafforzare la circolazione dei commons nel rispetto della
normativa in materia di privacy” (Benhamou et al., 2022).

In conclusione, € auspicabile un nuovo approccio al meto-
do di comunicazione nel campo del trattamento dei dati, ispi-
rato al modello di semplificazione giuridica visuale di Creative
Commons, che apra un confronto a livello europeo e inter-
nazionale sul tema e si sviluppi nell’ottica di rendere effetti-

vi i principi di trasparenza e semplificazione richiamati dalla
normativa di settore.
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Negli ultimi anni, il design
dell’esperienza utente (UX) ha
acquisito un ruolo di primaria
importanza all’interno di
numerosissime istituzioni e
aziende.

La crescente concorrenza nel panorama digitale e 'evoluzione
rapida delle tecnologie hanno reso essenziale fornire prodot-
ti e servizi che non solo siano user-friendly, ma anche accessibi-
li e gratificanti per chi ne usufruisce. Parallelamente, gli stes-
si utenti sono diventati piu esigenti e consapevoli delle loro
aspettative riguardo all’usabilita e alla qualita dell’esperienza
offerta.

Di conseguenza, investire nel design dell’interazione e
dell’esperienza utente si e rivelato cruciale per sviluppare
servizi digitali che soddisfino le necessita degli utenti, contri-
buendo alla crescita a lungo termine nei piu disparati settori,
sia in ambito pubblico che privato.

In tale contesto le interfacce assumono un ruolo fonda-
mentale nel plasmare 'approccio degli utenti all’utilizzo
delle piattaforme e dei servizi. Infatti 'interazione prolunga-
ta con un’interfaccia, sia essa un’applicazione, un sito web o un
dispositivo, puo portare alla formazione di abitudini comporta-
mentali. Il fenomeno e oggetto di studio in diverse discipline,
tra cui la psicologia, 'ergonomia e I'interazione uomo-com-
puter, poiché le abitudini acquisite possono avere un impatto
significativo sulla vita quotidiana delle persone e sulle dinami-
che di utilizzo delle tecnologie (Garaialde et al., 2020).
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Comprendere i fattori che influenzano queste abitudi-
ni e fondamentale per progettare esperienze efficaci e soste-
nibili. Come afferma Raskin (2003, p. 21) “I'uso continuato di
una qualsiasi interfaccia ingenera abitudine, che lo desideria-
mo oppure no. Il nostro dovere di progettisti e di creare inter-
facce che impediscano la formazione di abitudini che causino
problemi agli utenti. Dobbiamo realizzare interfacce che sfrut-
tano deliberatamente l'attitudine umana alla acquisizione di
abitudini e ingenerano abitudini che facilitano il lavoro degli
utenti’.

Cio implica che le persone tendono a ripetere azioni e
modalita di interazione senza considerare le conseguenze o le
alternative. I designer delle interfacce possono sfruttare questa
inclinazione per spingere gli utenti a compiere scelte inconsa-
pevoli o non desiderate, ma favorevoli agli interessi del gestore
della piattaforma o del servizio (Nodder, 2013).

1. LE INTERFACCE TRA QUESTIONI ETICHE
E NORMATIVE
Nel sempre piu articolato contesto dei prodotti digitali, I'au-
tonomia dell’'utente e spesso compromessa quando il desi-
gn di un servizio o di un’applicazione e piu orientato a soddi-
sfare gli obiettivi commerciali dell’azienda che a rispettare le
intenzioni e le esigenze dell'individuo. Cio e in parte alimen-
tato dalla feroce competizione per catturare l’attenzione e il
tempo dell’'utente, una dinamica che ha portato alcune aziende
a ricorrere a pratiche di design ingannevoli e manipolative che
mirano a influenzare i comportamenti online. Queste pratiche,
raggruppabili sotto i termini dark user experience (Miquel-Ribé,
2020), dark patterns (Cara, 2019) o deceptive patterns (Brignull
et al., 2023), sono diventate sempre piu sofisticate e raffinate
con il passare del tempo, incorporando elementi psicologici di
persuasione e influenzamento del comportamento umano.

E un problema che risulta piuttosto diffuso e coinvolge
anche i colossi del settore tecnologico e del web. Ad esempio,
nel 2018, il social media Facebook e stato duramente criticato
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per aver utilizzato dark patterns con 'obiettivo di spingere gli
utenti a condividere piu dati personali attraverso le imposta-
zioni di privacy'. Anche il colosso tecnologico Google e stato
accusato di utilizzare tecniche simili per tracciare la posizio-
ne degli utenti senza il loro consenso esplicito?, mentre alcu-
ne compagnie aeree e siti di prenotazione alberghiera hanno
impiegato modalita di persuasione, come la creazione di un
senso di urgenza falso, per indurre gli utenti a effettuare acqui-
sti impulsivis.

Non si tratta di un fenomeno di recente comparsa, consi-
derando che i dark patterns sono stati definiti gia nel 2010 da
Harry Brignull* come elementi di un’interfaccia attentamente
progettati per ingannare gli utenti e indurli a compiere deter-
minate azioni. Queste possono riguardare aspetti molto diver-
si dell’interazione con un’interfaccia, come l'iscrizione a servi-
zi indesiderati, 'acquisto di prodotti non necessari, la rinuncia
a diritti o garanzie, la condivisione di informazioni sensibili o
la difficolta nel disattivare o cancellare un account.

Negli anni immediatamente successivi alla prima defini-
zione di Brignull, & iniziata una profonda riflessione in ambito
accademico, con una serie di contributi finalizzati a classifica-
re (Gray et al., 2018), esaminare (Mathur et al., 2019) e misurare
(Mathur et al., 2021) I'incidenza di tali pattern all’interno delle

1 Siveda il report “Deceived by design. How tech companies use
dark patterns to discourage us from exercising our rights to privacy”,
pubblicato dal Norwegian Consumer Council Report nel 2018.

2 Siveda il link https://oag.dc.gov/release/ag-racine-announces-

google-must-pay-95-million.

3 Siveda il link https://uxdesign.cc/how-booking-com-makes-you-
book-a-room-a-ux-analysis-dob5177b8b25.

4 Il neologismo fu coniato nel 2010 contestualmente all’apertura del
sito web darkpatterns.org.
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interfacce visive, sollevando contemporaneamente anche una
serie di preoccupazioni etiche nel ricorrere a tecniche ingan-
nevoli e manipolative con l'obiettivo di indirizzare il compor-
tamento degli utenti.

Nonostante una crescente consapevolezza dell'impor-
tanza dell’etica nel design, la realta e che la molteplicita e la
complessita dei nuovi scenari di progettazione digitale ostaco-
lano applicazione di standard etici universali. Come ha osser-
vato Wizinsky (2022, p. 156), la struttura intrinseca della logica
capitalistica spesso rende impraticabili la maggior parte degli
stessi: “Yet despite increased calls for designers to act ‘ethical-
ly’, the complexity and sheer variety of new design scenarios
make most ethical standards impractical within the structure
of capitalist logic™.

Le pratiche di dark user experience hanno suscitato notevo-
li preoccupazioni non solo dal punto di vista etico, ma anche
legale. Di conseguenza, le autorita di regolamentazione stan-
no implementando misure coordinate per affrontare e limitare
'uso di tali tecniche manipolative nelle interfacce di siti web e
applicazioni.

Per ridurre I'incidenza dei dark patterns, sono state introdot-
te varie misure legislative e normative. Ad esempio, il GDPR
in Europa, pur focalizzandosi principalmente sulla protezio-
ne dei dati, ha effetti che possono contribuire a contrasta-
re queste pratiche, mentre negli Stati Uniti il DETOUR Act® e
stato introdotto specificamente per affrontare il problema. A
supporto delle iniziative legislative, si stanno anche sviluppan-
do linee guida e raccomandazioni progettuali.

5 Traduzione dell’autore: Nonostante 'aumento delle richieste
ai designer di agire “eticamente”, la complessita e la varieta dei nuovi
scenari di progettazione rendono la maggior parte degli standard etici
impraticabili all'interno della struttura della logica capitalistica.

6 Siveda il link https://www.congress.gov/bill/116th-congress/
senate-bill/1084/text
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Un esempio recente proviene dal Comitato europeo per la
protezione dei dati (EDPB), che nel periodo tra il 2022 e I'inizio
del 2023 ha rilasciato linee guida specifiche per identificare ed
evitare i “deceptive design patterns” nelle piattaforme di social
media (European Data Protection Board, 2023), offrendo racco-
mandazioni specifiche per la progettazione di interfacce uten-
te che facilitino l'effettiva attuazione del GDPR.

2. ESPLORARE I DARK PATTERNS OLTRE IL VISUALE

Una revisione parzialmente completa della letteratura sui temi
in questione rileva che, mentre la maggior parte delle ricer-
che fino ad oggi si e focalizzata sulle interfacce visive come siti
web e applicazioni per dispositivi mobili, esiste una carenza di
studi sull’uso dei dark patterns in altre modalita di interazione.
Questa lacuna puo dar luogo a ulteriori esplorazioni e conside-
razioni su come tali tecniche di manipolazione possano esse-
re implementate in ambiti come I'Internet delle Cose (IoT), i
dispositivi indossabili (wearable) o le interfacce vocali.

In particolare queste ultime sono diventate parte integrante
della vita quotidiana e utilizzate per una varieta di compiti che
vanno dalla ricerca di informazioni alla gestione di dispositi-
vi “smart”, consentendo di interagire con i servizi e le informa-
zioni attraverso il linguaggio naturale, un modello di interazio-
ne intuitiva e accessibile. Tuttavia la natura “invisibile” delle
interfacce vocali rende piu difficile per gli utenti riconoscere
schemi di design ingannevoli: ad esempio, un assistente virtua-
le potrebbe utilizzare una formulazione ambigua o fuorviante
per indurre I'utente a condividere dati personali o a effettuare
acquisti non desiderati. Inoltre, la mancanza di un’interfac-
cia visiva rende piu difficile per I'utente comprendere quali
dati vengono raccolti e come vengono utilizzati e lo scena-
rio potrebbe essere ulteriormente complicato da meccanismi
di consenso poco chiari o da impostazioni predefinite che, di
nuovo, tendono a favorire i fornitori del servizio piuttosto che
I'utente (Owens et al., 2022).
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E quindi evidente che la mancanza di trasparenza e la
complessita intrinseca delle interfacce non visive come gli
assistenti vocali, ma anche tutti i dispositivi [oT presenti negli
uffici e nelle abitazioni, creano un terreno fertile per 'uso di
dark patterns.

Infatti la vasta gamma di funzionalita degli artefatti [oT,
inseriti negli ambienti quotidiani e spesso integrati con appli-
cazioni mobile e interfacce fisiche come pulsanti o pannel-

li di controllo, amplia la possibilita di incorrere in questi sche-
mi manipolativi, che possono avere conseguenze gravi sia

in termini di violazioni della privacy che di sicurezza perso-
nale (Kowalczyk et al., 2023). Ad esempio, un dispositivo di
sicurezza domestica potrebbe utilizzare termini ingannevo-

li per indurre 'utente a condividere I'accesso con terze parti,
mettendo potenzialmente a rischio I'integrita dell’abitazione e
rendendo ancora piu urgente la necessita di affrontare questo
tipo di problematiche.

Anche tecnologie emergenti come la mixed reality posso-
no avere un lato “dark”. Come evidenziato da recenti studi,
seppur ancora piuttosto limitati, la realta aumentata (Wang et
al., 2023) e quella virtuale rappresentano nuovi terreni ferti-

li per P'implementazione di dark patterns, grazie alla loro
natura immersiva e al realismo degli ambienti virtuali. Per
esempio, un’applicazione di realta aumentata potrebbe imple-
mentare tecniche manipolative come il haptic grabbing, che
influenza direttamente il comportamento dell’utente attra-
verso stimoli tattili. Questo tipo di manipolazione introdu-

ce una serie di problematiche di sicurezza poiché il feedback
tattile, per sua natura, € pit immediato e puo essere percepi-
to come pil convincente rispetto a stimoli visivi o sonori. Cio
lo rende particolarmente efficace nel manipolare le decisio-

ni degli utenti in modo discreto e spesso non riconoscibile.
Inoltre la combinazione di realismo visivo e feedback tattile in
un ambiente di realta aumentata puo creare un’esperienza cosi
coinvolgente da far abbassare la guardia agli utenti riguardo a
potenziali rischi o manipolazioni.
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Come ultimo elemento di questa panoramica e importan-
te considerare che l'integrazione dell’intelligenza artificia-
le in un’ampia gamma di prodotti e servizi potra rivoluziona-
re le regole dell’interazione e, in prospettiva, amplificare le
potenzialita dei dark patterns. Con I'introduzione sul mercato di
prodotti digitali capaci di comportamenti autonomi o semiau-
tonomi, emerge con forza la necessita di ripensare gli approc-
ci tradizionali.

Infatti 'approccio user-centered, benché ancora fondamenta-
le, non e piu sufficiente di per sé, poiché 'autonomia crescen-
te delle intelligenze artificiali richiede uno sguardo piu ampio,
un cambio di paradigma che tenga conto della dinamica e
dell’agency di queste entita digitali. In uno scenario di crescen-
te complessita emergono interrogativi cruciali: come possia-
mo garantire trasparenza e consenso quando interagiamo con
entita capaci di apprendimento e decisione autonoma? In che
modo possiamo prevenire e contrastare I'insinuarsi di tecni-
che manipolative in un contesto in cui I'utente non ¢ piu 'uni-
co agente attivo?

Diventera quindi importante indagare come la questione
dei dark patterns acquisira nuove sfaccettature e articolazio-
ni, rendendo 'approfondimento di tali meccanismi indissocia-
bile da una riflessione profonda sulla natura e sull’etica delle
intelligenze artificiali ed evidenziando la necessita di elabo-
rare nuovi framework normativi capaci di orientare lo svilup-
po e 'implementazione responsabile di queste tecnologie in un
futuro prossimo.
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La sostenibilita costituisce
un approccio ineludibile per
un design che voglia oggi
responsabilmente limitare
'impatto che i prodotti e i
servizi hanno dal punto di
vista ecologico, economico e
sociale.

Tale prospettiva tuttavia non si sofferma abbastanza sulla
necessita di considerare all’'interno del progetto anche tutte le
implicazioni che derivano dal contesto normativo e di policy
pubbliche. La trasformazione digitale rappresenta una signi-
ficativa opportunita per promuovere il cambiamento nella
pubblica amministrazione applicando gli strumenti del design
nell’ambito giuridico e normativo.

C’¢ una storia che puo efficacemente sintetizzare il rappor-
to che lega progetto sostenibile e norma. Si racconta infatti che
la Grande Legge della Pace (Gayanashagowa), la costituzione
orale della Confederazione Irochese delle Sei Nazioni, preve-
desse che ogni decisione fosse ponderata in considerazione
delle possibili ricadute sulle successive generazioni', in uno dei
primi esempi di cio che oggi potremmo definire un progetto

1 “Look and listen for the welfare of the whole people, and have
always in view not only the present, but also the coming generations,
even those whose faces are yet beneath the surface of the ground - the
unborn of the future Nation” (Vd. http://www.ganienkeh.net/thelaw.html).
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sostenibile? di societa. E allo stesso tempo un buon esempio di
come una policy appropriata garantisca il giusto frame all’inter-
no del quale valutare la sostenibilita delle iniziative presenti e
future in un’ottica di responsabilizzazione collettiva.

Il movimento del Legal Design ha goduto negli ultimi anni
di una particolare accoglienza in ambito giuridico (Ducato &
Strowel, 2021) acquisendo alcuni dei principi tipici del desi-
gn dei servizi e del design della comunicazione, come il desi-
gn thinking, lo user-centered design, il co-design, i principi della
Gestalt, la leggibilita e 'accessibilita, quali strumenti per
affrontare i problemi e le sfide nel settore legale, con l'obietti-
vo di rendere la comprensione dei documenti legali e normati-
vi piu accessibile e comprensibile ai comuni cittadini.

Tale approccio, viceversa, risulta ancora scarsamente
frequentato all’interno della disciplina del design, con poche
eccezioni fra le quali forse il contributo piu significativo e
rappresentato dal numero monografico di Design Issues dedica-
to a “The Rise of Legal Design”, curato da Margaret Hagan e F.
Kiirsat Ozeng (2020). C’¢ inoltre un’ambiguita nella definizio-
ne di Legal Design che deriva dal malinteso che tale binomio
consista esclusivamente in un utilizzo del design come stru-
mento di “disegno” — ci sono numerose esperienze di utiliz-
zo di icone e pittogrammi per rappresentare concetti giuridi-
ci di cui sono un ottimo esempio le licenze Creative Commons
(Habib et al., 2021; Rossi & Palmirani, 2020) —, e non anche
come un apporto di “progetto” strategico.

Il design della comunicazione negli ultimi decenni ha visto
ampliare sensibilmente il proprio campo di attivita interve-
nendo progressivamente sempre piu sugli aspetti intangibi-

li del progetto come quelli che riguardano 'esperienza utente,

2 “Humanity has the ability to make development sustainable — to
ensure that it meets the needs of the present without compromising the
ability of future generations to meet their own needs” e I'introduzione a
Our Common Future (Brundtland Report), il report della World Commission
on Environment and Development (United Nations, 1987, p 15).
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'interazione, il service design, la visualizzazione di dati, il
visual storytelling. Le capacita che connotano oggi il desi-

gn vanno dunque oltre la riconosciuta attitudine a visualizza-
re concetti e sistemi e coinvolgono la capacita di anticipazione
cosi come la vocazione a prospettare scenari futuri attraverso
la narrazione visiva. Il design, in definitiva, interviene a tutti
gli effetti come un agente di cambiamento.

In questo contesto il designer assume i connotati di un abili-
tatore, o di un gatekeeper, con I'introduzione, fin dalle prime fasi,
di principi di progettazione che si rifanno a istanze di sosteni-
bilita, responsabilita e consapevolezza. Aspetti di una proget-
tazione etica e inclusiva sollecitati anche da parte dell’'Unione
Europea, la dove definizioni come “ethical by design™ e “privacy
by design™ invitano a un progetto etico all'interno del quale ¢ la
stessa figura del designer che e chiamata a impedire, ad esem-
pio negli applicativi progettati, 'uso di dark pattern o I'estrazio-
ne estensiva dei dati personali degli utenti. Una tutela certo piu
efficace rispetto a una protezione ex post che si trova a rincorre-
re 'infrazione dopo che questa ¢ avvenuta.

E un richiamo alla responsabilita etica del designer che non
cade nel vuoto in una disciplina che da oltre mezzo secolo ha
sviluppato un intenso dibattito sul ruolo sociale del proget-
to, da quando cioe il “peccato originale” del design — quello di
una professione ancillare alla produzione industriale e pertan-
to attivamente coinvolta nella costruzione dei valori consu-
mistici — e stato sentito da una parte dei designer come un
fardello da cui affrancarsi.

Il design ha sempre svolto un ruolo importante nella proget-
tazione degli spazi e degli strumenti della partecipazione

3 https:/lec.europa.eu/info/funding-tenders/opportunities/docs/2021-
2027/horizon/guidance/ethics-by-design-and-ethics-of-use-approach-
es-for-artificial-intelligence_he_en.pdf

4 https:/ledps.europa.eu/data-protection/our-work/subjects/
privacy-design_en
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NARRAZIONE

L'ORGANIZZAZIONE

La narrazione si snoda attraverso dei momenti cardine qui sotto
rappresentati. l momento di maggior tensione viene raggiunto nel

g
H
E ritardo allalaurea.
3

ITARDO
ALLA LAUREA/
ABBANDONO

ESEMPI DI
EFFICIENZA
DIGITALE

DESCRIZIONE
DEL CONTESTO
- -

Fig. 1. La costruzione dell'arco
narrativo del “Vademecum:
I'ecosistema digitale dell'universita”.
Studenti: Matteo Boem, Luca
Marchesini, Jim Pieretti, Beatrice
Tonetto, Luca Venturoli

politica e democratica tanto da riconoscersi pienamente
nell’affermazione che la “democrazia € un problema di desi-
gn” (Chisnell, 2016). In questo quadro rivestono un sempre
maggiore rilievo le numerose esperienze che vanno sotto

la definizione di policy design (Buchanan et al., 2017; Hagan,
2021). Con questo termine, nato dell’ambito delle scienze poli-
tiche, si descrive 'azione di definire gli obiettivi delle linee
politiche e gli strumenti progettuali utili alla loro realizza-
zione (Howlett & Mukherjee, 2018). Spesso la messa a punto
di una policy pubblica costituisce un vero e proprio wicked
problem (Buchanan, 2019 [1992)). E, insomma, uno di quei clas-
sici problemi originati da una serie di criticita sovrapposte una
all’altra. Vincoli burocratici, normativi, tecnologici, organiz-
zativi e condizionamenti politici che rendono particolarmente
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ingarbugliata la ricerca di una soluzione. Affrontare una singo-
la problematicita, isolata da una visione d’insieme, rischia
fatalmente, in questi casi, di aggravare la situazione piuttosto
che risolverla.

D’altra parte senza una cornice normativa che sosten-
ga il cambiamento e I'innovazione, gli interventi per affronta-
re questioni come la sostenibilita o il “nuovo regime climati-
co”, rischiano di risolversi in iniziative poco piu che cosmetiche.
L’attenzione al ciclo di vita di un oggetto non puo essere suffi-
ciente se prescinde dal considerare il sistema di valori che
quell’oggetto induce e sfrutta. Superare I'Epoca dei Rifiuti in
cui oggi viviamo con il passaggio dalla prospettiva di un desi-
gn human-centered a uno humanity-centered, come auspica Don
Norman nel suo recente Design for a better world, significa svilup-
pare progetti rivolti al lungo termine con la consapevolezza che
ogni singolo componente dell’ecosistema terrestre & strettamente
interconnesso con tutti gli altri (Norman, 2023, pp 181-183).

Immaginare nuovi modelli di evoluzione della societa, come
quelli preconizzati dal sociologo Peter Frase (2016) alla ricer-
ca di una “vita oltre il capitalismo” o dal designer Matthew
Wizinsky (2022) che invita a ripensare in chiave responsabi-
le un ruolo del “design dopo il capitalismo”, mette in gioco il
design come un attivo strumento per il cambiamento e per la
transizione verso un futuro piu sostenibile ed equo. Il design
d’altra parte si € sempre connotato come un processo di “crea-
zione del mondo” (world-making) attraverso 'intenzionale e
consapevole progettazione sia degli oggetti che degli appara-
ti simbolici che definiscono la nostra vita quotidiana. Grazie
alle potenzialita degli strumenti di visualizzazione il design
possiede la facolta di “immaginare cio-che-non-esiste-anco-
ra, per farlo apparire concretamente come un’aggiunta nuova
e intenzionale al mondo reale” (Nelson & Stolterman, 2012,
p 12). Superata I'idea di un design che si applica esclusivamen-
te a dare una forma funzionale e gradevole al prodotto, oggi
notiamo come la progettazione riguardi sempre piu la costru-
zione del significato in senso sociale di quello stesso prodotto
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o servizio e il designer assume la veste di un vero e proprio
sense-maker, un costruttore di significato (Manzini, 2015, p. 35).

Questa costruzione di senso trova una particolare corri-
spondenza nell’aspetto narrativo e critico del design e di alcu-
ne sue applicazioni come lo speculative designs dove “piuttosto
che pensare all’architettura, ai prodotti e al’ambiente, partia-
mo dalle leggi, dall’etica, dai sistemi politici, dalle convinzio-
ni sociali, dai valori, dalle paure e dalle speranze, e da come
queste possono essere tradotte in espressioni materiali” (Dunne
& Raby, 2013, p 70). E un approccio narrativo che mette in gioco
un ampliamento multidisciplinare delle competenze del desi-
gner: “i designer stessi hanno bisogno di cambiare, di diventa-
re competenti su argomenti normalmente ritenuti al di fuori del
dominio del design ma essenziali per comprendere il mondo:
economia, modelli di business, storia, scienze umane, tecnolo-
gia, etica, gestione e politica” (Norman, 2023, p 115).

Possiamo dunque individuare come terreno di convergen-
za tra design e diritto — nei termini di policy design e Legal
Design sopra descritti —, lo spazio della narrazione caratteri-
stico di entrambe le discipline (Pasa & Sinni, 2024). Nel desi-
gn la dimensione narrativa interviene su piu livelli: nell’indi-
viduazione dei pattern, ad esempio, o nella prefigurazione di
scenari, nella design fiction, nella costruzione emozionale (fig.
1) o, infine, nell’affrontare i pregiudizi cognitivi (Lupton, 2017,
pp 9-13), cosi come, a sua volta, la ricerca giuridica mantie-
ne una stretta relazione con la componente narrativa illustra-
ta ad esempio nell’ampio repertorio riportato da Richard H.
Weisberg in Diritto e letteratura (Weisberg, 1993).

5 Il design speculativo applicato alla pubblica utilita e stato il tema
affrontato in alcuni workshop e corsi presso I'Universita Iuav di Venezia.
Vd. ad esempio https://medium.com/@giannisinni/public-de-
sign-fiction-f23bd7279d4; https://sites.google.com/iuav.it/design/
design-open-lab/202021-primo-semestre/design-della-comunicazi-

one-3?authuser=0
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ENTRARE
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Visual storytelling e design speculativo sono divenuti recen-
temente degli strumenti sempre piu utilizzati nella messa
a punto di policy, anche ai livelli istituzionali piu elevati, di
cui sono un esempio le sperimentazioni volte ad anticipa-
re le tendenze della tecnologia e a indagare le loro implicazio-
ni rispetto alla protezione dei dati personali, sviluppate pres-
so l'autorita francese Commission Nationale de I'Informatique et
des Libertes (CNIL) e presso il Garante europeo per la protezio-
ne dei dati (EDPS) (Rossi et al., 2022).

L’approccio narrativo e inoltre uno strumento effica-
ce per affrontare la resistenza al cambiamento utilizzando un
linguaggio empatico piuttosto che un linguaggio esclusiva-
mente informativo la dove, come hanno dimostrato le nume-
rose ricerche sui bias cognitivi (Kahneman, 2011; Kahneman
et al., 2021), la copiosita di informazioni non necessariamen-
te conduce a una maggiore comprensione, anzi puo talvol-
ta portare a un esito del tutto opposto o a una polarizzazio-
ne ancora piu netta (Cairo, 2016, pp 84-85). Consolidando delle
efficaci narrazioni alternative é possibile affrontare tali resi-
stenze agendo in una forma analoga per certi versi alla “spinta
gentile” o nudge (Thaler & Sunstein, 2008).

I1 visual storytelling puo dunque rappresentare un convincen-
te strumento per promuovere il cambiamento nei decision maker
coinvolti? Questa domanda e stata alla base di una sperimen-
tazione collaborativa tra la formazione universitaria di desi-
gn e il settore pubblico per promuovere il percorso di innova-
zione delle policy dei servizi pubblici, la dove le preoccupazioni
e le resistenze al cambiamento assumono talvolta dinamiche
fortemente emotive e non razionali (Nelson & Stolterman, 2012,
pp 19-21). La collaborazione ha coinvolto il Dipartimento della
Trasformazione Digitale (DTD) della Presidenza del Consiglio
dei ministri e I'Universita Tuav di Venezia, nello specifico il
Laboratorio di design della comunicazione del Corso di laurea
magistrale in design®. Tale sperimentazione presenta un model-

6 Laboratorio condotto dall’autore con Irene Sgarro.
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CHIAREZZA

Fig. 3. La costruzione

del data storytelling del
“Vademecum: I'ecosistema digitale
dell'universita”. Studenti: Angiolina
Gaudio, Tazio Kejser, Elia Medeot,
Giacomo Prati, Valerio Romano

lo di applicazione della narrativa visiva che il design della
comunicazione puo mettere in atto nel sostenere le ragioni di
un rinnovamento delle policy (fig 2.), in questo caso nella dire-
zione di un’effettiva trasformazione digitale, all’'interno del
settore pubblico (Sinni et. al., 2024).

L’obiettivo del progetto, che ha coinvolto gli studenti in tre
successivi semestri, e stato quello di investigare il contesto dei
servizi della pubblica amministrazione, affrontando il proble-
ma non da un punto di vista storico, legislativo o gestionale,
ma bensi a livello sociologico, etnografico e ontologico con la
realizzazione di data storytelling (Dykes, 2020; Feigenbaum &
Alamalhodaei, 2020), di un racconto cioe attraverso infografiche
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al Fuorisalone di Milano, aprile 2023
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e data visualization del contesto (fig. 3) , delle criticita e delle
prospettive progettuali relative ai principali servizi pubblici.

Gli strumenti del design hanno permesso agli studenti di
individuare modelli rappresentativi per la progettazione di
strategie di cambiamento nonché di sperimentare risorse e
strumenti a supporto della trasformazione digitale nelle orga-
nizzazioni pubbliche (Sinni, 2021).

La restituzione visiva delle indagini svolte sugli ecosiste-
mi, sugli archetipi, sui touchpoint, cosi come sui pattern ricor-
renti nei diversi servizi pubblici hanno costituito cosi il conte-
nuto originale delle prime due pubblicazioni, rispettivamente
I'Atlante della trasformazione digitale della PA7 dedicato ai servi-
zi pubblici e il Vademecum: lecosistema digitale dell’'universita®
rivolto allo specifico dei servizi universitari. Il metodo utiliz-
zato nella sperimentazione e stato successivamente presenta-
to in una serie di eventi sia nell’ambito del design (fig. 4) che in
quello della pubblica amministrazione®.

Incontri divulgativi'® sono stati rivolti ai decision maker del
settore pubblico a cui € stato reso disponibile tutto il mate-
riale prodotto con una scelta decisamente orientata alla docu-
mentazione open source. L’Atlante € inoltre entrato a far parte

7 https://designers.italia.it/community/notizie/20220325-atlante-
della-trasformazione-digitale/.

8 https://medium.com/@giannisinni/un-vademecum-per-lecosistema-
delle-universit%C3%A0-308d1f8c0125.

9 Le presentazioni si sono svolte al ForumPA 14-17 giugno 2022 a
Roma, alla fiera WFM-We Make Future di Rimini 16-18 giugmo 2022, alla
conferenza 2CO Communicating Complexity di Alghero 8-9 settembre
2022 e al Fuorisalone della Milano Design Week 17-23 aprile 2023.

10 https://designers.italia.it/community/notizie/20220413-pa-
universita- progettare-servizi-pubblici-insieme/.
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della documentazione formativa' di Designers Italia ad uso dei
funzionari pubblici. Segnale indicativo dell’interesse svilup-
pato da questa particolare articolazione del progetto visivo e
stata la richiesta avanzata da altre amministrazioni centrali di
poter replicare la collaborazione.

L’approccio del visual storytelling ha costituito dunque un’oc-
casione per costruire collaborazioni cross-disciplinari, laddo-
ve si ha a che fare con informazioni e organizzazioni complesse,
al fine di sostenere le istanze di cambiamento e di innovazione.
Il legal design, cosi come il policy design, rappresenta un perfet-
to campo di sperimentazione e applicazione per queste direzioni
di ricerca del design della comunicazione, sia per la tipologia dei
contenuti trattati che per le finalita di innovazione che si prefig-
ge. Il contributo strategico che il design in questo caso apporta
coincide con il ruolo abilitante del progetto visivo e costituisce
un adeguato tramite verso istanze progettuali sostenibili, consa-
pevoli ed eticamente responsabili.

In questo rapporto il design ha un’occasione preziosa per
contribuire efficacemente, con i propri strumenti, a promuo-
vere il cambiamento nella societa attraverso un metodo citi-
zen-centered, sostenendo il rapporto di trasparenza e demo-
crazia tra istituzioni e cittadini e aggiornando al contesto
contemporaneo quello spirito del progetto di “pubblica utilita”
che abbiamo richiamato all’inizio di questo testo.

Al sistema formativo universitario compete I'onere di
promuovere attivita e ricerche specifiche sulle tematiche proprie
del Legal Design, in analogia con quanto fatto per il design dei
servizi pubblici, intraprendendo percorsi di studio meno tradi-
zionali, in una modalita necessariamente interdisciplinare - per
quanto questo non sia certo facilitato dall’attuale struttura del
sistema accademico -, e facendo affidamento su una piu stretta
collaborazione tra istituzioni pubbliche e atenei.

11 https://designers.italia.it/argomenti/formazione/.
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In questo saggio sostengo la
posizione che per affrontare
qualsiasi problema inerente
al Legal Design sia necessario
considerare tutte le
implicazioni che riguardano
la forma grafica del testo,
considerando gli elementi e
la composizione come parte
integrante del processo

di scrittura, in quanto la
dimensione visiva del testo e
estremamente rilevante per la
comprensione.

Per “forma grafica del testo” infatti si intende I'insieme degli
elementi e dei modi con cui un testo si puo manifestare visi-
vamente e corrisponde all’azione della “composizione grafica”
funzionale alla semantica del testo scritto, ovvero la sinsemia
(Perondi, 2012). Oltre a questo non va trascurato che la dimen-
sione visiva di un testo ¢ fondamentale oltre che dal punto di
vista semantico, anche da quello espressivo e le due cose non
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si possono realmente scindere. Un testo non puo essere real-
mente “trasparente” (Lussu, Perri & Turchi, 2006), ogni forma
conferisce una particolare connotazione espressiva al testo
(Piovesan, Perondi & Sinico, 2023).

L’idea di scrittura come pura trascrizione del parlato,
in opposizione alla “immagine”, appare finalmente obsole-
ta, anche nell’'ambito delle neuroscienze, sebbene nel senti-
re comune si mantenga il pregiudizio. Elkins (1999) defini-
va i confini di quello che e 'immagine tracciando il famoso
diagramma (figura 1) che mostra come scrittura, notazione
e figura siano strettamente intrecciate e abbiano vaste aree
di sovrapposizione. Ad esempio, una notazione come quel-
la musicale, puo intrecciarsi con 'uso di figure e di elemen-
ti alfanumerici per comporre un testo sincretico (Fabbri, 2009).
Questo stesso testo integra elementi alfabetici (le lettere), ideo-
grammi (i numeri) ed elementi notazionali legati allo stile APA
7.0 (parentesi per le citazioni). Il diagramma di Elkins € una
figura che attinge alla notazione di Eulero, riadattandola e
intrecciandola con elementi alfabetici. La lettura e lettura delle
singole parole separata dalla interpretazione della notazione?
O linterpretazione ¢ frutto della interazione continua tra piu
circuiti sollecitati?

Considerare quindi la scrittura come manifestazione visi-
vo-spaziale consente di sfruttarne il potenziale e le caratteri-
stiche proprie e di valorizzare le zone di interazione tra i vari
modi.

La scrittura si e infatti sviluppata fino a integrare elemen-
ti di vario tipo e natura (e in particolare di natura non alfabe-
tica) che consentissero operazioni di varia complessita, alcuni
direttamente, all'interno della codifica stessa delle font, quali
numeri, segni di interpunzione, operatori matematici, segni di
valuta, emoji, altri a livello della dimensione macrotipografi-
ca (Luna, 2004, p. 848), quelli che vengono definiti “paratesto”,
i quali mostrano pero un non trascurabile impatto sui processi
di lettura stessi (Altmann & al., 2014).
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Fig. 1. Diagramma che illustra il
dominio delle immagini, secondo
James Elkins (1999). Ridisegnato
dall'autore.

1. GLI ANTENATI

Occorre sottolineare che quello che viene considerato come il
piu probabile antenato diretto dei sistemi di scrittura occiden-
tale, il sistema delle Bullae (Schmandt-Besserat, 2013) utilizzate
in Mesopotamia e Iran da 7250 a 6000 a.C., era a tutti gli effetti
un sistema contabile. La scrittura, per come si € sviluppata nel
Medio Oriente, si colloca in un’area piu vicina a quella della
funzionalita contabile, amministrativa, giuridica e affini e ha
continuato a mantenere questa funzione fino ad oggi. Le tavo-
lette del periodo Uruk IV (circa 3300 a.C.), le prime attestazio-
ni note di una forma riconosciuta come scrittura, sono in gran
parte ricevute e presentano una composizione relativamente
organizzata (Lecompte, 2016), con elementi paratestuali.
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Per contro, I’'evoluzione tecnica della stampa (dall’introdu-
zione della xilografia, dei caratteri mobili, della calcografia,
fino alla stampa offset) ha portato per motivi tecnici a trattare
la dimensione della scrittura come scissa da quella della figura:
la calcografia e la tipografia dovevano essere necessariamen-
te gestite separatamente. Tutto questo e stato proiettato nello
sviluppo della grafica digitale negli anni ’80 e ’90 (Perondi,
2016), volta principalmente a riprodurre mimicamente quanto
avveniva nella composizione manuale.

L’uso prettamente lineare e piu connesso con la sequenziali-
ta del linguaggio verbale € invece limitato principalmente alla
letteratura, che pero non costituisce la totalita del materiale
scritto e letto.

In moltissime applicazioni nel corso della storia e nella
contemporaneita - dai documenti contabili, alla cartografia,
all’'uso religioso, rituale o celebrativo, I'uso di figure, elemen-
ti grafici e notazionali e componenti scritti (siano essi logo-
grafici, sillabici, abjads, alfabeti eccetera) - I'uso della scrittu-
ra come strumento narrativo strettamente lineare appare non
certo secondario, ma alla pari di altri usi.

Il fatto che una scrittura alfabetica per produrre testi effica-
ci si debba combinare con altri elementi grafici non e un aspet-
to che sminuisce il valore della scrittura alfabetica come stru-
mento, ma ne definisce i limiti.

L’esempio presentato in figura 2 mostra come un testo
privato di composizione grafica (di sinsemia) perda anche
aspetti semantici, anche solo per distinguere il titolo dal primo
verso. E questo senza considerare I'efficacia della composizio-
ne sinsemica nell’organizzare gli elementi del testo per una piu
rapida comprensione di quello che si sta leggendo.

Il fatto che la componente alfabetica sia connessa a una
dimensione linguistica parlata non implica che questo rappor-
to sia esclusivo e che una diversa organizzazione del testo e una
combinazione con elementi di natura diversa (notazioni e figu-
re, ad esempio) non abbia impatti sulla comprensione e sulla
fruizione in generale del testo o, addirittura, che la dimensione
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Sonnets from the Portuguese 43:
How do I love thee? Let me count the ways

How do I love thee? Let me count the ways.
I love thee to the depth and breadth and height
My soul can reach, when feeling out of sight
For the ends of being and ideal grace.

I love thee to the level of every day’s
Most quiet need, by sun and candle-light.
I love thee freely, as men strive for right;

Sonnets from the Portuguese 43: How do | love thee? Let me count the
ways How do | love thee? Let me count the ways. | love thee to the
depth and breadth and height My soul can reach, when feeling out of
sight For the ends of being and ideal grace. | love thee to the level of
every day's Most quiet need, by sun and candle-light. | love thee freely,
as men strive for right; | love thee purely, as they turn from praise. | love
thee with the passion put to use In my old griefs, and with my
childhood’s faith. | love thee with a love | seemed to lose With my lost
saints. | love thee with the breath, Smiles, tears, of all my life; and, if
God choose, | shall but love thee better after death.

I love thee purely, as they turn from praise.
I love thee with the passion put to use
In my old griefs, and with my childhood’s faith.
I love thee with a love I seemed to lose
With my lost saints. I love thee with the breath,
Smiles, tears, of all my life; and, if God choose,
I shall but love thee better after death.

Elizabeth Barrett Browning

Fig. 2. Sonnet by Elizabeth Barrett
Browning composto sinsemicamente
e in forma lineare. Composto
dall’'autore.

linguistica (scritta) non includa anche elementi esterni alla
dimensione piu lineare. Non ci sono elementi per esclude-

re questi aspetti, tanto piu che i testi concepiti in questo modo
funzionano nella pratica, sono comprensibili e anzi semplifica-
no il lavoro di scrittura e permettono una maggiore sintesi dei
contenuti.

Per la deperibilita di materiali e per la natura effimera del
tipo di documenti, molti usi della scrittura non sono soprav-
vissuti e spesso si tratta degli usi piu elaborati della scrittu-
ra-immagine, ma la documentazione rimane comunque cospi-
cua. Un esempio su tutti &€ quello degli ephemera, stampe su
fogli singoli con diverse funzioni (da quelle amministrative,

a quelle devozionali, allo svago): se ne consideri la diffusione

e Pimportanza nella vita quotidiana sin dal Rinascimento e al
loro basso tasso di sopravvivenza, legato alla natura della loro
funzione (Carnevali, 2023). L'umilta di queste applicazioni ha
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presumibilmente alimentato il paradigma che Lussu definisce
“alfabetocentrico” (1999).

Il primo sistema di scrittura analogo a quello alfabetico
che sia noto, in cui vi sia un’idea di commutabilita tra parla-
to e scritto, quello sumero, appare solo poco piu di cinque
millenni BP (before present, scala del tempo usata in archeolo-
gia), al contrario manifestazioni grafiche intenzionali (uso di
pigmenti, decorazione del corpo, uso di monili) erano attestate
anche tra i Neanderthal (Marti et al.,2021; Langeley et al., 2021;
Zilhao, 2012). Raffigurazioni complesse e ancora oggi rico-
noscibili come sagome di animali, in particolare i rinoceron-
ti presenti nella grotta di Chauvet (Moro Abadia & Gonzales
Morales, 2013), risalgono a 32.410 + 720 BP.

Al contempo si hanno attestazioni di una estrema varieta
di forme grafiche coeve per cui la raffigurazione non sembra
essere l'apice del progresso delle forme di espressione visi-
va, ma, come evincono Moro Abadia & Gonzales Morales
(2013) dall’analisi della letteratura, una delle tante possibi-

li, tra cui oggetti rappresentativi portatili, segni non figurati-
vi e impronte intenzionali di mani in negativo, questo anche
se le forme aniconiche sembrano precedere quelle iconiche
(Bednarik, 2008).

Questo segnala come l'uso di figure e notazioni € molto
antico e radicato, al contrario della scrittura lineare che &
un’acquisizione recente e appannaggio fino alla prima meta del
’900 di pochissimi individui (Chiapponi & Perondi, 2019).

2. TESTI SINCRETICI, SCRITTURA MULTIMODALE,
SINSEMIA E LORO EFFICACIA

Quello che si osserva nei sistemi piu elaborati e la compresen-
za dei vari modi di espressione grafica. La progressione della
complessita degli argomenti ha spinto chi elaborava le imma-
gini a una integrazione spontanea tra questi modi. Nemmeno
I'avvento della stampa, che per necessita tecnica gia menzio-
nata separa la produzione della componente alfanumeri-

ca del testo da quella delle figure, ha scisso completamente la
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figura dalla parola in molte delle manifestazioni piu comples-
se. Si possono menzionare testi come “Literarum Latinarum,
Quas Italicas, Cursoriasque Vocant Scribendarum Ratio” di
Mercatore (1540) o nelle versioni a stampa del “Fasciculus
temporum” Werner Rolevinck, in particolare quella di Ratdolt
(1481), in cui tutti i vari modi del testo appaiono integrati nelle
maniere piu sofisticate.

Questo prosegue senza soluzione di continuita fino al
contemporaneo ed € comune a piu aree geografiche (si pensi
ai trattati scientifici o di medicina arabi o ai manuali di medi-
cina cinesi). L'impatto di questi artefatti € stato molto ampio,
osservando il successo delle timeline, come ben illustra-
to da Rosenberg e Grafton (2013), e della grafica statistica nel
corso dell’Ottocento (Tufte, 2001) o 'importanza di Isotype
sulla nascita del concetto di information design e di infografi-
ca contemporanei (Kinross, 1981; 2017). Tra la fine del XX e
I'inizio del XXI secolo I'infografica e I'information visualiza-
tion hanno assunto un’importanza capitale proprio grazie alla
loro capacita di trattare visivamente quantita di dati altrimen-
ti incomprensibili.

Allo stesso tempo 'introduzione di materiale multimoda-
le e di strumenti grafici (quali ad esempio mappe concettua-
li, mappe mentali eccetera) nella didattica ha mostrato il suo
impatto positivo sull’apprendimento se collocati negli oppor-
tuni momenti dello studio (Katagall & al. 2015) o delle attivita
professionali (Eppler, 2006).

La quantita di materiale storico prodotto e di sperimenta-
zione sull’efficacia di vari strumenti & quindi tale che molte
scelte progettuali possono ormai essere adeguatamente
supportate da conoscenze fondate su evidenze provenienti da
piu ambiti (dall’archeologia, alla pedagogia, alle neuroscienze,
oltre che dall’ambito del progetto della comunicazione stesso).
Al contempo, lo stato dell’arte accennato mostra la comples-
sita dell’'argomento e 'impossibilita di soluzioni semplicisti-
che o cosmetiche al problema e, anzi, un processo di scrittura
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integrata che preveda un intervento a monte del processo di
costruzione del testo stesso € necessaria.

3. SCRITTURA E LEGAL DESIGN

L’utilizzo di vari modi del testo in maniera integrata, che
potremmo fare rientrare nella definizione di scrittura multi-
modale (Walsh, 2006), &€ quindi storicamente molto frequente
e presenta una evidente efficacia (Mason et al., 2015), in parti-
colare in ambiti quali le scienze naturali, la matematica o la
manualistica, in cui la descrizione accurata e la comprensio-
ne di un fenomeno o di un processo sono aspetti fondamentali
(e questo non sembra essere una coincidenza). Di conseguenza,
questo insieme di casi e di conoscenze dovrebbe costituire il
necessario punto di partenza per trattare tutti gli aspetti grafi-
ci del Legal Design.

Eppler (2004) mostra nella sua analisi come diverse forme di
organizzazione del testo presentino differenti vantaggi e quin-
di siano ottimali per assolvere a diverse funzioni. La natura
degli strumenti utilizzati e pero quella di disporre di solidi e
regolari sistemi di organizzazione grafica del testo sinsemico,
indipendentemente dal tipo di segni usati.

Allo stesso tempo occorre considerare che gli strumenti
grafici della scienza, primo tra tutti il diagramma cartesiano, si
appoggiano proprio sulla costruzione del sistema di riferimen-
to, come precedentemente definito in Bonora et. al (2020).

L’uso integrato efficace di elementi grafici di diversa natura
nello stesso testo € un processo che richiede, quindi, una consa-
pevolezza degli strumenti a disposizione e un processo che sia
integrato gia in fase di scrittura. Non esiste una traduzione effi-
cace (e utile) da un testo alfanumerico a un testo iconico, ma
i due modi si possono integrare per produrre strumenti utili.
L’avvento degli emoticon e degli emoji ha reso evidente la natu-
ra permeabile dei sistemi di scrittura, anche quando intrappo-
lati nella forma lineare imposta dai sistemi di codifica Unicode
(Lussu, 1999). Il mero alfabeto sarebbe insufficiente a svolgere
efficacemente le funzioni assolte da un sistema sincretico.



165

LA FORMA GRAFICA DEL TESTO

Anzi, si hanno evidenze che un testo organizzato spazial-
mente, integrato da figure e con etichette (label) poste accanto
alle figure, e sia anche piu efficace di un testo puramente alfa-
betico nel trasmettere una informazione, ad esempio scientifi-
ca (Cromley & al., 2010; 2011; 2021; Schnotz, W., 2002).

4. COME ELABORARE UN TESTO SINSEMICO PERCHE
SIA EFFICACE?

Poniamo il caso di dover costruire un testo per comunicare una
questione (ad esempio le scelte sulla privacy) in cui si osser-

va che la scrittura lineare e insufficiente per avere un’adeguata
probabilita che il lettore arrivi a una lettura e a una compren-
sione di alcune questioni rilevanti.

Sara necessario considerare che la costruzione del testo
debba prendere in considerazione in fase di sua formulazio-
ne anche tutte le variabili legate alla composizione sinsemica e
allintroduzione di elementi multimodali. Se gli elementi grafi-
ci vengono aggiunti a posteriori, senza considerarne il poten-
ziale portato dalla sinsemia in termini di elaborazione della
conoscenza e in termini di organizzazione del testo, 'effetto
non puo che essere unicamente cosmetico.

Occorre considerare che pensare di affrontare il problema
riducendolo a una questione di disegno di icone appare decisa-
mente semplicistico.

Sotto il termine di icona infatti si trova una varieta di
segni che hanno caratteristiche estremamente variegate,
anche limitandosi alla definizione di icona di Peirce, e quin-
di escludendo ogni segno che non raffigura per somiglian-
za. Le differenze tra un segno e l'altro possono riguarda-
re la frequenza e la notorieta, differenze relative all’'oggetto
rappresentato (molto differente € rappresentare iconicamen-
te un volto o un’emozione su un volto e un oggetto inanima-
to), differenze relative alle figure retoriche implicate nell’ela-
borazione di tali icone (Bonfantini, 2000, p. 75). Ad esempio ¢
relativamente facile rappresentare un oggetto con una forma
e una tradizione di rappresentazione, ad esempio un orso. Piu
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difficile & rappresentare ad esempio un liquido, che richie-

de di raffigurare ad esempio un contenitore, e quindi di usare
una metonimia (un contenitore per un contenuto). La questio-
ne si complica ulteriormente per azioni, concetti astratti o
parole grammaticali/funzionali.

Inoltre 'uso di icone presenta alcune specificita: le
icone piu usate attivano gli stessi circuiti neurali delle figu-
re e seguendo quindi un percorso differente e piu comples-
so rispetto a quello seguito dai caratteri cinesi, ma stimolano
comunque il sistema semantico usato per il processamen-
to del linguaggio (Huang, S.-C., Bias, R. G., & Schnyer, 2015).
Differente ¢ il discorso per gli emoticon, che vengono ricono-
sciuti come se fossero rappresentazioni del volto e di contenu-
ti emotivi, anche se non hanno un impatto emozionale (Kim
& al, 2016); nella lettura degli emoji addirittura si presenta-
no differenze nella lettura in base al sesso (Jones et. al, 2020;
Dalle Nogare, Cerri & Proverbio 2023), questo mette in eviden-
za come il problema sia molto complesso e non affrontabile in
maniera semplicistica. In generale dagli studi in materia si puo
considerare che le icone siano da considerare alla stregua di
piccole illustrazioni e che non possano essere considerate né
sostituti delle parole, né semplificazioni per il lettore, soprat-
tutto se usate in alternativa alle parole.

Le icone possono essere un supporto mnemonico, in parti-
colare se scelte dal lettore stesso (Lansdale & al, 1990), ma
questo avviene per processi di ‘adattamento semantico’ tra
attributi visivi e oggetti. Come avviene per le mappe concet-
tuali, il processo di trasformazione grafica per essere efficace
deve implicare la partecipazione del lettore.

In sintesi: non si puo pensare di semplificare un testo
semplicemente usando icone.

L’approccio richiesto e duplice: da un lato il lettore dovreb-
be essere coinvolto nella costruzione del testo, per massimiz-
zare memorabilita e elaborazione della conoscenza, ma questo
nella pratica non e possibile, dall’altro ragionare sulla scrittu-
ra nel suo insieme e ripensare un testo nel suo insieme, sia dal
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lato dei “contenuti” sia da quello della sua composizione sinse-
mica, sulla base degli strumenti noti per migliorarne I'efficacia.

5. CONCLUSIONI

Nel corso di questo saggio si € esplorata I'importanza della
forma grafica del testo e della composizione sinsemica,
concentrandoci sulla sua rilevanza nel contesto del Legal
Design. Abbiamo delineato come la sinsemia sia cruciale per
la comprensione e 'espressione efficace delle informazioni,
contestando I'idea obsoleta di considerare la scrittura come
una semplice trascrizione del parlato.

E possibile che alcuni sostenitori della priorita dell’alfa-
beto possano sollevare obiezioni riguardo all’integrazione
di elementi grafici, considerandoli come mero ornamento o
semplice accessorio della scrittura lineare.

Tuttavia, in questo saggio vengono fornite ampie prove
della longeva presenza e efficacia della scrittura sinsemi-
ca nella storia, evidenziando come I'integrazione di elemen-
ti grafici migliori la comprensione, soprattutto in contesti
complessi di cui si occupa il Legal Design. Abbiamo discus-
so ’evoluzione della scrittura, dimostrando che I'uso combina-
to di elementi alfabetici, ideogrammi e figure ha portato a una
comunicazione piu efficace.

Nonostante le possibili obiezioni, la posizione formula-
ta in questo saggio ¢ la piu solida e promettente. La scrittu-
ra sinsemica non solo ha radici storiche profonde, ma anche
supporto contemporaneo nella scienza, nella didattica e
nelle neuroscienze. L’integrazione di elementi grafici non e
solo un artificio estetico; piuttosto, migliora la comprensio-
ne e la memorabilita, offrendo un approccio piu completo alla
comunicazione.

In conclusione, sosteniamo che considerare attentamen-
te la forma grafica del testo, concependolo ed elaborandolo
DIRETTAMENTE in forma sinsemica nella fase di scrittura,
e essenziale per affrontare le sfide del Legal Design in modo
efficace. L'ipotesi e che la scrittura sinsemica non solo sia



168 TRASPARENCY BY DESIGN

una pratica antica, ma anche una risorsa moderna, integrando
elementi visivi nella costruzione del testo per massimizzare la
comprensione e la fruizione delle informazioni.
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Le critiche relative all’eccessiva
complessita del linguaggio del
diritto sono vecchie quanto il
diritto stesso (Scarpelli, 1976;
Scarpelli & Di Lucia, 1994;
Gopen, 1987, 346; Bast, 1995;
Visconti, 2010).

Il linguaggio impiegato dai legislatori, dai giudici, dagli avvo-
cati e stato criticato per secoli: un linguaggio di assurdita, un
solenne hocus pocus (Rodell, 1957), un filamento di ragnatela
(Bentham, 1843), una giungla oscura, piena di sorprese e miste-
ri' sono solo alcuni esempi del vocabolario dispregiativo utiliz-
zato per descrivere il linguaggio del diritto.

Pensatori tanto diversi come Jeremy Bentham e Karl Marx
hanno concordato sul fatto che il linguaggio del diritto e deli-
beratamente oscurato per mistificare il suo contenuto e le sue
istituzioni e nascondere le loro deficienze; 'oscurita del dirit-
to sarebbe infatti evitabile. In questa direzione, durante la
seconda meta del XX secolo, la critica al linguaggio del dirit-
to ha aderito al movimento Plain language (PL). L’idea fonda-
mentale promossa dal PL in ambito giuridico risiede nel fatto
che, poiché il diritto & principalmente rivolto ai cittadini,
esso dovrebbe essere redatto in modo da essere comprensibi-
le per coloro che ne sono coinvolti. L’idea di far parlare il dirit-
to direttamente ai suoi soggetti si € dimostrata cosi seducente

1 Livingston v Commissioner of Stamp Duties (1960) 107 CLR 411
High Court of 16 December 1960, p. 446.
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grazie anche alle estese campagne susseguitesi nel tempo,
volte a promuovere il linguaggio chiaro nel diritto. Ne sono
esempi il Regno Unito, gli Stati Uniti, ’Australia e il Canada
che hanno da tempo adottato politiche e redatto manuali per la
scrittura di leggi e atti governativi in linguaggio semplice.
Questo contributo, partendo da alcune riflessioni genera-
li sul linguaggio giuridico e dalla necessita di una sua sempli-
ficazione, mette in luce I'esigenza di nuove modalita di comu-
nicazione del diritto con riferimento anche all’adozione di
metodi e tecniche derivanti dal Legal Design. In questo conte-
sto viene descritta un’interessante iniziativa dell’Istituto di
Informatica Giuridica e Sistemi Giudiziari del CNR che ha
avuto come obiettivo quello di formare particolari tipologie di
utenti sul tema della protezione e trasparenza dei dati perso-
nali, adottando un approccio comunicativo piu vicino ai desti-
natari della formazione.

1. LINGUAGGIO GIURIDICO E LA SUA COMPLESSITA
Linguisti e giuristi hanno da tempo indagato i tratti tipi-

ci del linguaggio giuridico e ne hanno analizzato le peculiari-
ta - rispetto al linguaggio ordinario - su piu livelli: lessicale,
morfosintattico, semantico e stilistico (tra gli altri Maley, 1987;
Solan, 1993; Cortelazzo, 1997, 2007, 2008; Mortara Garavelli,
2001; Dell’Anna, 2008; Visconti, 2013; Endicott, 2016).

Il diritto € una scienza legata a filo doppio al linguaggio. La
riflessione giuridica e rappresentata, conservata e trasmessa
attraverso il linguaggio (Pascuzzi 2019, p. 47). Se, da una parte,
“il diritto non tanto usa, quanto ¢ un linguaggio”, nel senso
che “oggi la forma di espressione del diritto e pressoché total-
mente verbalizzata” (Palazzo, 2003, p. 113), dall’altra, proprio i
linguisti ci hanno insegnato come il linguaggio non si esauri-
sca nel testo, ma viva piuttosto nella relazione feconda tra testo
e contesto. Il diritto infatti non puo essere studiato e interpre-
tato “senza la conoscenza della realta che ci circonda e che da
esso e regolata” (Palazzolo, 2006, p. 12).
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Come chiaramente espresso (Sacco, 2000, p. 119), “la cono-
scenza del diritto, il diritto stesso hanno bisogno della lingua”
perché “il diritto e fatto di lingua” (Palazzo, 2003, p. 116). Le stes-
se “proposizioni normative non sono mai scindibili dalle propo-
sizioni linguistiche che rilevano all’esterno: se cambia la formu-
la della legge, cambia la legge” (Ainis, 2003, p. 104). Ne consegue
che lattivita del giurista non puo prescindere da una profonda
consapevolezza linguistica e che “le operazioni da lui compiu-
te riguardano il linguaggio ed hanno come strumento il linguag-
gio e a ogni passo egli deve determinare e foggiare significati,
riconoscere, costruire o ricostruire relazioni semantiche, sintat-
tiche e pragmatiche” (Scarpelli, 1969, p. 994). Parafrasando il
titolo di un famoso saggio del filosofo e linguista inglese John
Langshaw Austin, il diritto e forse 'unica disciplina che fa cose
con le parole (Austin, 1962, p. 128), proprio perché la parola, il
testo, il linguaggio sono gli strumenti (meglio lo strumento) di
chi studia, produce, applica il diritto.

Di notevole interesse e particolarmente discusso in lettera-
tura e il tema della complessita e del tecnicismo del linguag-
gio giuridico. Il primo studio moderno sul fallimento del
linguaggio giuridico (Mellinkof, 1963) ha analizzato la storia
delle parole giuridiche inglesi e I'evoluzione di un linguag-
gio tecnico, formalista e oscuro anche agli stessi giuristi, attac-
cando l'eccessiva verbosita e impenetrabilita della scrittura
giuridica. Queste caratteristiche si riferiscono spesso al ricor-
so di una sintassi impegnativa, ad un utilizzo eccessivo della
voce passiva e a una terminologia aliena, inclusi termini tecni-
ci o in lingue straniere e neologismi. Un aspetto critico nella
terminologia giuridica e altresi 'uso di termini indetermina-
ti (i.e. “grave necessitd”, “giusta causa”), che consentono una
certa flessibilita nell’applicazione giuridica, ma rischiano di
compromettere la certezza del diritto e lo stato di diritto.

Un esempio dove tale complessita risulta particolarmen-
te evidente risiede nel linguaggio amministrativo. La comu-
nicazione pubblica in ambito amministrativo & spesso autore-
ferenziale e non indirizzata al cittadino: si tende ad utilizzare
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un linguaggio condiviso e conosciuto all’interno dell’istitu-
zione, ma oscuro al di fuori di essa (Fioritto, 2009). Tale tipo
di linguaggio e caratterizzato da periodi lunghi e comples-
si, tecnicismi specifici o collaterali (i.e. “elemento probato-
rio”, al posto di “prova”, “acquisire in atti”, al posto di “archi-
viare”), e da ridefinizioni di parole comuni con un significato
nuovo e specifico (i.e. “vizio”, “confusione”, “affini”, “dispositi-
vo”) (Mortara Garavelli, 2001). Risulta dunque chiaro che quan-
do i governi comunicano, la modalita puo essere tanto preziosa
quanto il messaggio stesso.

Anche alcune analisi linguistiche, condotte su atti ammi-
nistrativi, mettono in evidenza come la ricorrenza di costrut-
ti sintattici ambigui e complessi, quali lunghe sequenze di frasi
con preposizioni, sia una delle ragioni che rende i testi giuridici
di difficile comprensione da parte dei cittadini (Venturi, 2010).

Inoltre, la difficolta di comprendere il linguaggio giuridico
e socialmente costosa e sfida la definizione moderna di societa
democratica, liberale ed egualitaria. Proteggere la legge dalla
comprensione pubblica ha un sapore esclusivista ed elitario
poiché il diritto e inteso esclusivamente per la comprensione
di una specifica categoria di soggetti. Il diritto, invece, € una
necessita: le sue regole non sono dirette a questo o quel sogget-
to, ma a tutti i membri della collettivita in generale e prescin-
de dai mutevoli interessi dei singoli per regolare, invece, ipote-
si astratte ideali.

2. LA COMPRENSIBILITA DEL LINGUAGGIO GIURIDICO
E IL PLAIN LANGUAGE

Il PL rappresenta un settore frammentato, sviluppatosi all’ini-
zio, attraverso gruppi di attivisti, movimenti di consumatori,
consulenze professionali e il lavoro di singoli individui. Le sue
origini sono talvolta fatte risalire a “Politics and the English
Language” di George Orwell (1946) e a “Plain Words” di Ernest
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Gowers? (1954), ma ¢ all’inizio degli anni '70 che il linguaggio
chiaro ha guadagnato effettiva importanza, negli Stati Uniti?
Canada, Regno Unito, Nuova Zelanda, Svezia, Danimarca,
Sudafrica e India (Asprey, 2010, p. 64).

Non sempre il suo significato € uniforme (Adler, 2008) e
numerose sono le definizioni. Mazur (2000, p. 206) ricono-
sce che la mancanza di una definizione standard rappresen-
ta un problema per il successo del movimento; Cheek (2010, p.
6) identifica tre approcci per definire il linguaggio chiaro: un
approccio orientato ai risultati, un approccio incentrato sugli
elementi e un approccio numerico o basato su formule.

Un approccio orientato ai risultati definisce il PL in base ai
risultati che produce, ossia quanto bene un lettore puo capire
e utilizzare un documento. Lo scopo del linguaggio € dunque
quello di comunicare in modo chiaro ed efficace. Una delle
sfide di questo approccio € capire se si € riusciti a soddisfare le
esigenze del pubblico e verificare se le persone sono in grado
di agire sulle informazioni fornite (Barnes, 2006, p. 127-8).

Gli approcci basati sugli elementi definiscono il PL dagli
elementi attraverso cui i redattori/autori lavorano. Ad esempio, il
linguaggio chiaro e definito da Brown e Solomon (1992) come I'uso
del linguaggio e delle caratteristiche di design in modo che un
documento sia appropriato per il suo scopo, I'argomento, la rela-
zione tra lettore e autore, il tipo di documento e il modo in cui il
documento e utilizzato. Tuttavia, un approccio incentrato sugli

2 Redatto su commissione del Ministero del Tesoro, il manuale nasce
dall’intento di migliorare la qualita della prosa burocratica, fornendo ai
dipendenti pubblici uno strumento che ne evidenzi i difetti piu frequen-
ti. Benché datato, e privo di basi scientifiche, non essendo 'autore uno
specialista del linguaggio, esso costituisce, per alcuni aspetti, una lettura
istruttiva basata sull’approccio “Be Short, Be Simple, Be Human”.

3 Negli Stati Uniti diventa lo slogan di un vero e proprio movi-
mento che si fa difensore dei destinatari dell'informazione tecnica e
specialistica.



178

TRASPARENCY BY DESIGN

elementi puo essere troppo rigido se ignora fattori come il conte-
sto dei documenti e le esigenze e i bisogni del pubblico.

Gli approcci numerici o basati su formule definiscono il
linguaggio chiaro concentrandosi sulla leggibilita, in particola-
re sull’'uso di formule di leggibilita (Adler, 2012; Cheek, 2010, p.
5). Sono stati sviluppati molti test basati su formule per valuta-
re la leggibilita del testo (esempi sono il test di facilita di lettu-
ra di Flesch, il livello di grado Flesch-Kincaid, I'indice Gunning
FOG, la formula SMOG, la formula di analisi CLEAR, il livel-
lo di grado Coleman-Liau e il livello di grado Bormuth (Asprey,
2010, p. 322). Il beneficio di questo approccio € che le formule
sono relativamente facili da usare e forniscono un punteggio che
puo essere confrontato con i punteggi di altri testi.

Numerose critiche a questo approccio riguardano soprat-
tutto il fatto che le formule ignorano la struttura e I'organizza-
zione del testo, la competenza di lettura, la conoscenza della
materia, il genere, il contesto o lo scopo della lettura da parte
degli utenti. (Asprey, 2010, p. 323; Douglas, 2012, p. 30; Redish,
2000, p. 134-5; Schriver, 2000, p. 138-9; Benjamin, 2012, p. 64).

Macdonald e Clark-Dickson (2010) sostengono che usare il
linguaggio chiaro non significa applicare un insieme di rego-
le rigide, ma utilizzare una gamma di elementi diversi in modo
da concentrarsi sulle esigenze dei lettori per i quali il testo
e stato progettato. Qualsiasi definizione standard deve esse-
re sufficientemente flessibile da coprire le infinite combina-
zioni di pubblico e strumenti che rivendicherebbero I'uso o la
necessita di uno stile di linguaggio chiaro. In questa direzio-
ne I'International Plain Language Federation ha suggerito una
definizione che cerca di unire tutti gli elementi condivisi dai
sostenitori del linguaggio chiaro: “Una comunicazione e scrit-
ta in un linguaggio chiaro se la sua redazione, la sua struttura
ed il suo design sono cosi chiari che i lettori a cui e indirizzata
possono facilmente trovare le informazioni di cui hanno biso-
gno, capirle ed utilizzarle™. Tale linguaggio, dunque, e volto ad

4 https://www.iplfederation.org/plain-language/
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individuare tutte e solo le informazioni di cui il lettore ha biso-
gno, per poi organizzarle ed esporle in modo che abbia buone
probabilita di comprenderle.

E proprio nel settore giuridico che da subito sono appar-
si particolarmente necessari interventi di PL per una miglio-
re comunicazione del dato giuridico (Tanner, 2000; Hathaway,
1983; Charrow & Charrow, 1979; Diamond, Murphy, & Rose,
2015; Elwork, Sales, & Alfini, 1982; Heuer & Penrod, 1988). Il
linguaggio del diritto come gia riferito, da un lato si serve di
canoni e costruzioni che si allontanano da quelle del linguag-
gio comune e dall’altro richiede comprensione universale
perché tramite esso tutti i cittadini ricevono comandi, divieti,
diritti, obblighi, permessi. (Cheek, 2010, p. 5).

In questo contesto, il PL rappresenta dunque un segna-
le di democrazia: i cittadini, che comprendono facilmente i
testi giuridici si sentono considerati e rispettati dalle istituzio-
ni, il che li motiva a rispettare il contenuto e le conseguenze
delle regole giuridiche. Inoltre, 'adozione del PL rappresenta
un vantaggio economico, in quanto riduce gli sprechi di tempo
necessari per comprendere il testo e per la gestione delle richie-
ste di informazioni correlate. Ancora, i sostenitori del PL in
ambito giuridico sostengono il diritto di accedere a informazio-
ni pertinenti, specialmente quando il modo in cui sono espresse
le informazioni va a svantaggio di una persona o un gruppo di
persone (Brown e Solomon, 1992; Eagleson, 1998, p. 134), giusti-
ficando la necessita dell’'uso del PL con motivazioni di acces-
so alla giustizia: tutti hanno il diritto a informazioni compren-
sibili, specialmente quando devono fare scelte basate su di esse
(Pringle, 2006, p. 6).

Cio e confermato anche dallo stesso legislatore che in alcu-
ni casi espressamente dichiara la necessita di semplicita, chia-
rezza e comprensibilita delle informazioni. Il Regolamento (UE)
679/2016 (GDPR) all’art. 7 (Condizioni per il consenso) prevede
che “la richiesta di consenso € presentata (..., in forma compren-
sibile e facilmente accessibile, utilizzando un linguaggio sempli-
ce e chiaro”. Ancora, la Direttiva (UE) 2016/97 sulla distribuzione
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assicurativa all’art. 23 (Modalita dell'informazione) prevede che
tutte le informazioni da fornire a norma degli articoli 18, 19, 20 e 29
siano comunicate ai clienti “..in un modo chiaro e preciso che sia
comprensibile per il cliente”. Implicitamente anche la legge nazio-
nale n. 241/1991 che sancisce il principio di trasparenza dell’attivita
amministrativa e il diritto di accesso ai documenti amministrativi
richiede I'adozione del PL per soddisfare tale principio.

3. LA COMUNICAZIONE GIURIDICA NEL SETTORE
DELLE INFORMATIVE PRIVACY

Comunicare il diritto € un compito complesso, che richiede
una grande attenzione alla lingua e alla forma in cui le infor-
mazioni vengono presentate. Una funzione fondamentale della
comunicazione giuridica e connessa al linguaggio performati-
vo, che determina la realta che descrive.

Il funzionamento performativo delle dichiarazioni legali
rispecchia il modo in cui funziona la societa. La comunicazio-
ne giuridica e pertanto un elemento fondamentale del sistema
giuridico moderno. Il diritto di solito funziona, nelle societa
democratiche, non con I'esercizio della forza, ma con il trasfe-
rimento di informazioni, con la comunicazione di cio che e
previsto, di cio che e vietato, di cio che e consentito, di quali
sono le conseguenze dell’agire in determinati modi (Galanter
1985). Percio e evidente che quando la legge non viene comuni-
cata, semplicemente non funziona.

L’informazione giuridica deve garantire il diritto all’accesso,
la prossimita con 'utilizzatore, lo smantellamento delle barrie-
re all’accesso. Oggi, 'eliminazione delle barriere all’accesso
all'informazione giuridica e facilitata dall’avvento di Internet
e dal movimento verso ’accesso aperto all’informazione scien-
tifica. La sola criticita, ieri come oggi, risiede nel fatto che il
diritto all’accesso non implica, di per s€, una sufficiente padro-
nanza degli strumenti di conoscenza necessari per approfit-
tare pienamente di tale diritto, soprattutto in una materia
cosi complessa e ramificata come la scienza giuridica, espres-
sa in un linguaggio tecnico. Tutto sembra a portata di mano,
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ma andando oltre si scopre che I'accesso al diritto non impli-
ca, nella maggior parte dei casi, la comprensione del dirit-

to, né garantisce necessariamente una maggiore democrazia o
una consapevolezza civica se i contenuti sono incomprensibili
senza l’aiuto di un esperto. La sfida, dunque, e per I'inclusivita
della comunicazione giuridica che si vince con il richiamo alla
consapevolezza che i contenuti giuridici debbano esser di fatto
(e non solo potenzialmente) conosciuti dall’utente.

Un caso in cui gli aspetti comunicativi sono particolarmen-
te rilevanti e quello delle informative privacy. Le informazio-
ni relative alla raccolta e al trattamento dei dati sono redatte
principalmente per esperti del settore e la fornitura di comuni-
cazioni mira a soddisfare 'obbligo legale di divulgazione obbli-
gatoria, piuttosto che informare efficacemente gli interessati
sulla raccolta e trattamento dei loro dati personali.

Da un lato, gli utenti sono sommersi dalle informative sulla
privacy ogni volta che accedono a un sito web o richiedono un
servizio. Dall’altro, le informative sulla privacy, proprio come
qualsiasi documento legale, sono tradizionalmente scritte in un
linguaggio difficile da comprendere per i non esperti. Ne conse-
gue che la lettura richiede molto tempo, attenzione e conoscen-
ze tecniche, con il risultato che gli utenti ne sono scoraggiati e,
anche quando decidono di leggere le informative, non capisco-
no realmente il significato di cio che leggono. Questa pratica si
basa probabilmente sia sull’idea tradizionale che i giuristi non
possono fare altro che utilizzare il proprio linguaggio speciali-
stico come simbolo del loro ruolo professionale, sia sulla visio-
ne secondo cui i documenti legali devono essere tecnicamente
specifici e solo la terminologia giuridica e in grado di raggiun-
gere efficacemente tale risultato. Questo approccio € tuttavia
non corretto, perché non vengono tenute in conto le esigen-
ze e le capacita delle persone che il diritto mira a tutelare. In
altre parole, si presta maggiore attenzione ai requisiti forma-

li che alla sostanza delle regole, con la conseguenza di indeboli-
re la loro attuazione. Infatti, le regole hanno un significato solo
se sono strumentali nel raggiungere i loro obiettivi e, nel campo
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della protezione dei dati, il fine ¢ quello di tutelare i soggetti
interessati e consentire loro di esercitare il pieno controllo sui
propri dati personali (Rauccio, 2021, pp 234 e ss).

4. COME IL LEGAL DESIGN PUO MIGLIORARE

LA COMUNICAZIONE GIURIDICA

Il Legal Design e una disciplina che combina diritto, tecnolo-
gia e design in grado di rendere il sistema giuridico piu vici-
no e accessibile alle persone. Ad oggi il design assume una
crescente importanza all'interno del mondo legale mettendo a
disposizione metodi che consentono di allineare maggiormen-
te i risultati ottenuti con le esigenze degli utenti.

L’origine del Legal Design non puo essere fissata ad una
data precisa: discussioni sull’applicazione di alcune compe-
tenze e metodologie del design nel campo del diritto risalgo-
no gia al primo decennio del nuovo millennio. L'espressione
Legal Design e stata coniata nel 2001 (Brunschwig, 2001) e si
e concentrata sulla necessita di ridurre la distanza tra il dirit-
to e i suoi utenti e sull’attenzione a chi deve usufruire dell’in-
formazione giuridica. Nel 2013, Margaret Hagan fonda poi
una joint venture tra la School of Design e la Law School di
Stanford chiamata Legal Design Lab, un team interdisciplina-
re volto a costruire una nuova generazione di prodotti e servizi
legalis. Ma e soprattutto negli ultimi anni che questa discipli-
na ha cominciato a crescere e svilupparsi in modo concre-
to in Europa e recentemente le aziende e i servizi giuridi-
ci commerciali (studi legali, editoria..) hanno iniziato a capire
quanto sia importante essere chiari e trasparenti con gli uten-
ti al fine di instaurare con loro una relazione basata sulla fidu-
cia. Numerose sono le nozioni di Legal Design: esso puo esse-
re generalmente definito come un campo di ricerca e pratica
interdisciplinare che cerca di applicare al sistema giuridico
metodi, competenze e atteggiamenti basati sul design al fine di
migliorare la comunicazione giuridica e risolvere le questioni

5 https://law.stanford.edu/organizations/pages/legal-design-lab/
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legali (Perry-Kessaris, 2019; Hagan, 2017). Questa definizio-
ne rende chiaro che il nucleo del Legal Design e centrato
sull’essere umano, il che significa che tutti i prodotti legali, in
senso ampio, dovrebbero essere progettati e sviluppati da una
prospettiva utente, ovvero pensando a cio che potrebbe essere
piu coinvolgente e accessibile per 'utente.

Visto dal punto di vista dell’obiettivo da raggiungere, il Legal
Design si basa essenzialmente sul design thinking, un proces-
so che utilizza il design per risolvere problemi da una prospet-
tiva centrata sull’essere umano e da questo ha preso in presti-
to la sua metodologia, ponendo quindi particolare attenzione
all’esplorazione e alla sperimentazione (Hagan, 2021). Il flus-
so di base del processo di Legal Design prevede la comprensio-
ne di quale ¢ la prospettiva dell’'utente magari attraverso inter-
viste, osservazioni, raccolta di dati e laboratori esplorativi. A
questo punto occorre identificare le principali sfide su cui il
resto del processo di design si concentrera, ad esempio limi-
tando gli utenti destinatari e dando priorita alle questioni solle-
vate. La terza fase € generativa e costruttiva in quanto mira a
ideare nuove soluzioni e prototipizzarle. Questa fase di creativi-
ta e volta alla ricerca e analisi di modelli e template gia disponi-
bili che possono diventare fonti di ispirazione notevoli. I proto-
tipi vengono testati per la loro usabilita, esperienza, fattibilita
e vengono gradualmente migliorati per avvicinarsi alla soluzio-
ne delle sfide in questione. Testare significa implementare le
idee nel mondo reale rivolgendole agli utenti e analizzare come
essi reagiscono e le accolgono. Il riscontro degli utenti diven-
ta essenziale per capire se gli utenti destinatari approveranno
'idea prototipata, se saranno disposti ad usarla e se la troveran-
no utile e in linea con le loro esigenze (Rauccio, 2021). Questo
processo di continuo testing e modifica puo portare, alla fine,
alla costruzione del prodotto finale (Brown, 2008; Kimbell e
Julier, 2012; Carlgren et al., 2016). Nondimeno, alcune criti-
che sono state mosse al Legal Design: alcuni studiosi sosten-
gono che 'uso di elementi visivi (ad esempio icone, immagini,
grafica) potrebbe aumentare il rischio di interpretazione errata
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e mal comprensione dei documenti legali, dal momento che
tali elementi non sono cosi precisi come le parole per esprime-
re concetti giuridici (Esayas et al., 2016; Mitchell, 2017) e sareb-
bero addirittura in grado di far sorgere interpretazioni diver-
se a seconda del contesto e dell’esperienza dei destinatari (ad
esempio per la diversa area geografica, formazione culturale)
(Isherwood, 2007). Un’altra critica e rappresentata dal rischio
di differenziazione e potenziale discriminazione tra i destina-
tari che leggono il documento scritto - e comprendono termi-
ni legali tecnici - e quelli che si affidano agli elementi visivi.
Questi ultimi potrebbero essere penalizzati perché le infor-
mazioni fornite attraverso il design visivo sono piu sintetiche
rispetto ai concetti espressi con le parole.

In risposta, i sostenitori del Legal Design chiariscono che
mentre in alcuni casi gli elementi visivi possono essere addi-
rittura piu precisi e immediati della scrittura, in altri casi
essi non sono destinati a sostituire le parole, ma piuttosto ad
accompagnarle al fine di chiarirne il significato e aiutare a
navigare il testo (Haapio e Passera, 2021).

5. UINIZIATIVA DELL’ISTITUTO DI INFORMATICA
GIURIDICA E SISTEMI GIUDIZIARI DEL CNR

L’attivita di ricerca in tema d’informatica documentaria appli-
cata allo studio del linguaggio giuridico ha accompagnato la
storia dell'Istituto di Informatica Giuridica e Sistemi Giudiziari
del Consiglio Nazionale delle Ricerche (IGSG-CNR) fin dalla
sua costituzione. Nella direzione di una comunicazione chiara
e efficace del dato giuridico numerosi sono i progetti, sia nazio-
nali che europei portati avanti all'interno dell’Istituto del CNR.
In particolare in questo contributo e interessante analizzare il
progetto europeo INFORM - INtroduction of the data protection
reFORM to the judicial system®, iniziativa pionieristica che ha
avuto l'intento di formare in tema di “pacchetto protezione dati
personali” degli specifici target group attraverso varie modalita

6 http://inform.cs.ucy.ac.cy/
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comunicative proprio nel periodo pitt importante per I'attuazio-
ne della riforma, tra il 2017 e il 2018.

Nel settore giudiziario, negli ultimi anni, si e assistito ad
un forte interessamento verso il tema del trattamento e prote-
zione dei dati personali. L'utilizzo di strumenti informatici e
essenziale per garantire un efficiente funzionamento dell’at-
tivita giurisdizionale: cio si ripercuote in un effettivo accesso
alla giustizia per i cittadini, in procedure piu snelle e semplici
e, infine, in una piu stretta ed efficace cooperazione delle auto-
rita giudiziarie nazionali tra di loro e tra i diversi paesi dell’U-
nione europea. La disponibilita di strumenti che utilizzano
web services e sistemi di archiviazione elettronica, la possibi-
lita di scambiare elettronicamente documenti e atti giuridi-
ci, nonché l'avvio dei processi telematici mirano sicuramen-
te a supportare coloro che operano nel settore della giustizia,
promuovendo cosi un’efficiente e trasparente amministrazio-
ne della giustizia. In tale contesto vengono raccolti, trattati e
conservati grandi quantita di dati personali. Se da un lato I'uso
delle tecnologie della societa dell'informazione rappresen-
ta un elemento fondamentale per il miglioramento del’ammi-
nistrazione della giustizia, dall’altro esso apre nuovi scenari e
questioni delicate per la tutela effettiva dei dati personali.

Esistono molti corsi online (gratuiti o a pagamento) dedica-
ti a giudici, pubblici ministeri e operatori del diritto offerti da
diverse organizzazioni. Si segnalano in particolare i corsi onli-
ne sviluppati dal Programma europeo di educazione ai dirit-
ti umani per i professionisti del diritto, “HELP in the 28”, del
Consiglio d’Europa e del Comitato di esperti del Consiglio
d’Europa sul funzionamento delle Convenzioni europee in
materia di cooperazione in materia penale (PC-OC)".

7 HELP e l'unica rete europea di istituti nazionali di formazione per
giudici, pubblici ministeri e avvocati nei 47 Stati membri del Consiglio
d’Europa. La rete € composta da rappresentanti degli istituti nazionali di
formazione per giudici e pubblici ministeri (NTI) e degli ordini degli avvo-
cati (BA) dei 47 Stati membri. E possibile accedere online, gratuitamente, a
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In questo contesto si inserisce il progetto europeo
INFORM, iniziato nell’ottobre 2017 e terminato nell’aprile
2019. Il progetto, finanziato dalla Commissione europea (Grant
Agreement 763866) in risposta alla call JUST-JTRA-EJTR-
AG-2016 (Action grants to support European judicial training)
raggruppa 9 partner di 10 Stati membri dell’'UE, tra cui 'lG-
SG-CNR per I'Ttalia. L'obiettivo del progetto e stato quello di
accrescere l'attenzione sulla allora nuova normativa europea
in materia di protezione dei dati personali nell’'ambito giudi-
ziario. Le attivita di studio e ricerca sono state infatti rivol-
te a specifici destinatari, rappresentati da magistrati (giudi-
ci e pubblici ministeri, autorita competenti per la prevenzione,
indagine, accertamento o perseguimento di reati), avvocati e
personale degli uffici giudiziari sia amministrativo che tecnico.

Il progetto ha inteso realizzare un’esaustiva e specifi-
ca offerta formativa che ha incluso seminari tematici, speci-
fici per ciascun target group, organizzati nei vari Stati membri
partecipanti al progetto. E stata effettuata una formazio-
ne di Trainers (il cosiddetto “ToT approach” ovvero Training

un’ampia gamma di corsi e altre risorse di formazione in inglese e, sempre
di piu, nelle lingue nazionali dei paesi del Consiglio d’Europa. I curricula
sono stati realizzati da esperti per soddisfare le specifiche esigenze form-
ative e i ritmi di apprendimento dei partecipanti. Ogni curriculum mostra
sia risorse obbligatorie che risorse aggiuntive facoltative per coprire diver-
si livelli di conoscenza e interesse. Il contenuto viene visualizzato utiliz-
zando strumenti visivi per comunicare ai gruppi target a cui e rivolto il
corso. Mappe mentali, mappe concettuali e diagrammi di processo aiutano
gli studenti a chiarire le connessioni tra gli elementi di contenuto. Le
mappe mentali sono utilizzate anche per visualizzare, organizzare le idee
e illustrare le connessioni tra concetti e relazioni di causa-effetto. In parti-
colare, il corso HELP su “Protezione dei dati e diritti della privacy” offre
un curriculum completo, che copre in modo interattivo i concetti chiave,

il quadro giuridico del Consiglio d’Europa e dell’'UE e la giurisprudenza
della Corte europea di Diritti Umani (Corte EDU) e la Corte di Giustizia
dell’'Unione Europea.
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of Trainers) che hanno poi avuto il compito di sensibilizzare e
formare il settore giudiziario a livello nazionale presso le corti
e le associazioni e fondazioni professionali.

Tre sono stati i principali risultati del progetto. L’iniziativa
ha redatto innanzitutto dei report analitici sul Regolamento
UE 2016/679 e Direttiva UE 2016/680, distinguendo i diver-
si target group e effettuando un’analisi comparativa delle due
normative. La peculiarita del progetto e stata quella di “adat-
tare” il pacchetto della riforma al settore giudiziario e anche
quello di definire in modo preciso ed esauriente le categorie
a cui e rivolta questa iniziativa formativa. Per questo motivo
sono state redatte delle linee guida specificatamente dedicate
ai singoli target group. Se si pensa, ad esempio, al persona-
le delle corti che e coinvolto e interessato a questo setto-
re, non esiste una definizione uniforme a livello degli Stati
membri e non sempre ¢ stato facile descrivere questa catego-
ria. Lorganizzazione delle corti e del personale differisce tra
Stati membri: ci sono addetti delle corti che entrano in contat-
to diretto con i fascicoli, le prove e i documenti essenziali per
il procedimento e altri soggetti che, invece, non hanno questi
compiti ma che senz’altro necessitano di conoscere le proble-
matiche relative alla protezione dei dati, come ad esempio gli
amministratori dei sistemi informativi o delle banche dati.

In secondo luogo, il progetto ha previsto una intensa attivi-

ta di “disseminazione per ampliare la conoscenza dei risultati
di INFORM anche al di fuori dei target group (“policy makers”,
funzionari delle pubbliche amministrazioni e cittadini). Infine
e stato sviluppato un programma di e-learning® per la formazio-
ne a distanza e continua dei target group, con moduli organizza-
ti tenendo conto delle specifiche esigenze formative. La piat-
taforma (Fig.1) e gestita dall’'Universita di Cipro che ha messo

a disposizione i materiali didattici su misura per i magistrati,
per gli avvocati e per il personale delle cancellerie e in generale
degli uffici giudiziari.

8 http://www.elearninginform.cs.ucy.ac.cy
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PO~ — —

Register Now

Become & member of the INFORM e-Learrsng Programme and expand your knowledge

Fig. 1. Pagina iniziale della
piattaforma e-learning

E stata ideata una struttura uniforme per i tre diversi
target group, che via via all’interno di ciascun modulo si preci-
sa tenendo conto dei bisogni formativi di ciascuna catego-
ria. [ diversi moduli presentano una parte di apprendimen-
to (“content”), una parte di verifica della conoscenza acquisita
(“knowledge test”) e infine la possibilita di accedere ad una
pagina con I'indicazione di ulteriori letture sullo specifico
tema (“further reading”). Particolare attenzione ¢ stata data in
ogni modulo alla presentazione di casi pratici di rilevante inte-
resse per ciascun target group: la possibilita di consultare casi
pratici, mutuati dalla realta lavorativa quotidiana all’interno di
tribunali, uffici giudiziari e cancellerie, rappresenta un valido
aiuto per supportare le attivita del settore giudiziario.
Di seguito vengono indicate le sezioni dei singoli moduli:
+ Panorama della normativa sovranazionale in materia
e definizione delle categorie di soggetti a cui la piatta-
forma e destinata (“Preparing for the data protection
reform”)
+ Ambito di applicazione della nuova normativa (“Scope
of application”)
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+ Dati personali e altri concetti chiave (“Personal data”)

+ Legittimita del trattamento (“Lawfulness of data
processing’)

+ Principi fondamentali che governano il trattamento dei
dati personali (“Principles for fair data processing)

« Diritti dell’interessato (“Data subject rights”)

+ Diritti e obblighi del titolare del trattamento (“Data
controller rights and obligations”)

+ Trasferimento dei dati personali, mezzi di ricorso,
responsabilita e sanzioni (“Third country data transfers
and legal remedies”).

La Fig. 2 mostra la tabella iniziale per il modulo 4 dedicato al
personale delle corti, relativo ai principi chiave sul trattamento
dei dati: si analizzano in dettaglio i diversi principi di liceita,
correttezza, trasparenza, commentando i diversi articoli e
consideranda per poi contestualizzarli nel settore giudiziario.

La piattaforma di e-learning interattiva utilizza strumenti
visuali e tecnologie come strumenti cognitivi. Informative stra-
tificate sono state incluse per i singoli destinatari del corso.
Altri metodi, come i cartoni animati e le esperienze gamifica-
te non sono sembrate finora adatte al contesto giudiziario, ma
potrebbe essere interessante effettuare ulteriori indagini per
verificare se possono portare significativi benefici.

Il contenuto e il design degli attuali programmi di e-lear-
ning dedicati agli operatori del diritto sono infatti ancora oggi
basati primariamente su un approccio all’apprendimento basa-
to sul testo e raramente includono elementi di visualizzazio-
ne che consentirebbero una comprensione piu rapida e chiara
del contenuto legale. L’auspicio e che le istituzioni e organizza-
zioni preposte alla formazione giudiziaria prendano coscienza
del valore delle tecniche di Legal Design nei programmi di e-le-
arning e incoraggino l'uso di queste tecniche nella creazione di
moduli formativi in modo da rafforzare 'efficacia e 'usabilita
di tali corsi. In questa direzione ¢ possibile potenziare I'appren-
dimento avanzato, bilanciando lo sviluppo delle abilita visive
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INTRODUCTION OF THE DATA PROTECTION

REFORM TO THE JUDICIAL SYSTEM MOdlﬂO 4 - I l.inci i base Sul
INFORM S ks o
trattamento dei dati

Principi Regolamento 201;/679 Direttiva 2016/680 %
Art.5 comma 1 let. a Art. 4 comma 1let. a

Correttezza Art.5 comma 1 let. a Art. 4 comma 1let. a

Trasparenza Art.5commailet.a Considerando 26
Art.5 comma 1let. b Art.4 comma 1let. B
Art.5 comma 1 let. ¢ Art. 4 comma let. c p
Art.5 comma 1 let. d Art. 4 comma 1let.d

Limitazione della conservazione Art.5 comma 1let. e Art.4 comma 1let. e

Integrita e riservatezza Art. 5 comma 1 let. f Art. 4 comma 1 let. f

Responsabilizzazione Art.5 comma 1 o Art. 4 comma 4 o

This project is funded by the EU. This presentation has been produced with the financial support of the

- Justice Programme (2014-2020) of the European Union. The contents of this presentation are the sole
responsibility of the authors and can in no way be taken to reflect the views of the European Commission.

Fig. 2. Esempio di modulo dedicato al
personale delle corti, relativo ai principi
chiave sul trattamento dei dati

con 'aumento delle conoscenze giuridiche: questo approc-

cio potrebbe migliorare la qualita delle attivita di formazio-

ne, contribuire a garantire un’applicazione coerente e unifor-
me del diritto in tutti i paesi e garantire la fiducia reciproca

nei procedimenti giudiziari transfrontalieri. Un primo passo
verso questo approccio ¢ verificare l'efficacia della visualiz-
zazione attraverso studi empirici. Questi dati potrebbero, in
primo luogo, supportare la richiesta di ulteriori finanziamenti
in questo tipo di iniziative o, comunque, rendere questi approc-
ci piu scientificamente fondati. Si apre cosi una promettente
area di indagine per verificare il corretto equilibrio tra le meto-
dologie tradizionali e I'utilizzo della visualizzazione, per meglio
soddisfare le esigenze formative degli operatori del diritto.
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6. CONCLUSIONI

L’innovazione digitale sta influenzando anche la comunica-
zione del diritto creando, gradualmente, una maggiore consa-
pevolezza sia dei rischi che il digitale comporta, sia dei diritti
che implica da parte degli utenti. La comunicazione giuridi-
ca dell’avvenire utilizza, dunque, parole che devono accompa-
gnare e attivare azioni, ma soprattutto deve conoscere e rispet-
tare i modelli mentali e quelli linguistici delle persone cui si
rivolge. Occorre ricordare che la funzione epistemologica della
lingua del diritto e quella di rendersi plasticamente accessibi-
le a tutti, indistintamente, distinguendo le circostanze in cui

e necessario affidarsi al tecnicismo economico-giuridico da
quelle in cui bisogna cedere il passo alla semplicita dei concet-
ti, per rimanere il piu possibile aderenti alla realta.

In particolare, cio significa ripensare il modo in cui i giuri-
sti interagiscono con i soggetti coinvolti (cittadini, clienti,
studenti, aziende e la societa nel suo complesso); mentre finora
il diritto e stato sempre visto come distante dalle persone, esso
dovrebbe diventare piu vicino e accessibile. In questo conte-
sto, maggiore enfasi dovrebbe essere posta sulla comunicazio-
ne e sul design e dovrebbe essere adottato un approccio piu
interdisciplinare. Il design non deve dunque essere conside-
rato solo come estetica e grafica, ma deve diventare uno stru-
mento per migliorare la divulgazione e la comunicazione del
mondo giuridico, in modo che tale realta possa effettivamente
raggiungere i destinatari previsti.

Nel campo della protezione dei dati e delle informati-
ve sulla privacy sono stati esaminati diversi modelli di desi-
gn che possono aiutare i professionisti a rendere la politica
sulla privacy piu attraente e comprensibile per i soggetti inte-
ressati. Negli anni a venire, ci si aspetta dunque che il Legal
Design giochi un ruolo cruciale nello sviluppo di informative
sulla privacy trasparenti, efficaci, piu coerenti con il loro scopo
sostanziale e, di conseguenza, ponga i soggetti al centro del
trattamento dei dati personali.
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Difficile parlare di Legal
Design se non si parte da
un’intesa comune del suo
significato e della funzione.
Cosa intendiamo per legale
e qual e il design che vi si
applica. Partiamo da questo,
il progetto e in particolare

il progetto grafico possono
rendere piu facile accesso
e la comprensione delle
norme che regolano la nostra
esistenza.

Basti pensare alla leggibilita delle norme e delle clausole di
un contratto assicurativo o di un foglio di informazione di un
farmaco. Ma non basta scrivere piu grande, il tema del proget-
to in tutti questi casi si estende al contenuto, alla comprensio-
ne della forma scritta oltre che della sua impostazione tipo-
grafica. Non una cosa da poco ma non possiamo fermarci qui.
Se ci spingiamo piu in la, e andiamo piu in profondita nell’in-
terpretazione del termine “legale” il dizionario indica i proce-
dimenti che la legge consente per tutelare e far valere i propri
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diritti, in altre parole la parola segna un preciso terreno di
legittimita nel determinare la possibilita di azione nello spazio
pubblico di ognuno di noi. All'interno del concetto di legali-
ta noi agiamo nel campo del diritto, dell’esercizio del proprio
senso di cittadinanza, di difesa della propria dignita, quale
essa sia. Serve pero introdurre un principio di permeabili-
ta nell’interpretazione della norma, portarne 'osservazione a
una dimensione piu fenomenologica, ovvero a quell’insieme di
eventi e comportamenti che definiscono la misura del nostro
grado di liberta nel campo sociale e comunitario. Il concetto di
Legal Design, seguendo il ragionamento, possiamo dire si pone
quindi come obiettivo la leggibilita, la trasparenza e I'accessi-
bilita all'insieme delle norme e delle leggi che garantiscono la
garanzia al pieno esercizio dei diritti in una societa democra-
tica. La recente pervasivita del mondo digitale, internet come
infrastruttura basica per avere accesso a banche, scuola, salu-
te, la nostra identita digitale come requisito minimo anche per
fare un pagamento postale, tutto il nuovo scenario determina-
tosi negli ultimi dieci anni con sempre crescente accelerazio-
ne, ha posto seriamente la questione della accessibilita delle
piattaforme, sia per la tutela della privacy dei dati che per la
usabilita degli strumenti. Sappiamo bene quanto questo resti
un campo progettuale ancora pieno di zone grigie e non defini-
te, in cui la responsabilita etica dei soggetti titolari delle piat-
taforme pone ancora innumerevoli interrogativi. Ma il tema
ha illustri precedenti che forse ci aiutano a non intrappolar-
ci nella rete di questioni tecniche che pure hanno bisogno di
soluzioni, ma garantendoci di mantenere questa riflessione su
un piano metodologico piu generale.

A tale fine serve riprendere gli auspici espressi da Gui
Bonsiepe (2013) nel suo discorso Design and Democracy tenu-
to all’Universita Metropolitana di Santiago del Cile nel 2005,
il pieno significato dell’idea di democrazia si attua quan-
do, grazie anche alla funzione del design nella trattazione che
qui ci interessa, si da confidenza e spazio alle autonomies e
si riducono nel potere di scelta dei cittadini quelle influenze
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dominanti che lui definisce heteronomies. E come ribadisce lo
stesso Bonsiepe, non si tratta di influenzare il modo in cui ogni
progettista ritiene di agire nel proprio contesto, quanto piut-
tosto di avvertire I'urgenza di poter incoraggiare e indurre un
diverso e nuovo stato di coscienza nelle persone.

Tesi, nell’interpretazione funzionale dell’idea di design che
Bonsiepe aveva gia portato con sé nel rientro da Ulm per aiuta-
re il progetto di governo socialista di Allende. Quel Cile nuovo
e socialista, democraticamente eletto, che per tre anni, dal 1970
al 1973, fece sperare in un diverso mondo possibile, porto allo
sviluppo, alla prototipazione e realizzazione di quel proget-
to che avrebbe anticipato di decenni la centralita della gestio-
ne dei dati e la potenza delle reti nelle politiche di gover-
no del paese e che prese allora il nome di Cybersyn (Koering,
2021). Come ¢é andata a finire lo ricordiamo tutti benissimo,
ma questo non ci impedisce di riconoscerne ancora in modo
chiaro il valore distintivo. Azioni progettuali, quelle di allora e
molte di quelle a cui ci riferiamo oggi, che oltre 'obiettivo di
leggibilita e trasparenza delle norme se ne danno uno piu alto,
rendere i cittadini maggiormente consapevoli delle loro possi-
bilita di azione e, quando possibile, aiutare i governi, nazio-
nali o locali che siano, a prendere decisioni senza il vincolo di
condizionamenti esterni.

E quindi proprio nella misura del grado di coscienza che
siamo in grado di esercitare che il design misura la sua capa-
cita di ‘abilitazione’ e dal nostro punto di vista diventa ‘lega-
le’. Un tema che chiama in diretta responsabilita il modo in
cui insegniamo il design in generale, e il design della comuni-
cazione in particolare. Ho tentato negli anni di offrire il mio
spazio di insegnamento affinché ne potesse uscire una rifles-
sione in chiave didattica; il tema del design delle identita e
stato a lungo a questo proposito al centro dei miei progetti di
ricerca all'ISIA di Urbino. Un campo progettuale preciso quel-
lo del progetto dell’Identita come processo terapico.

Una interpretazione del ruolo e della funzione del progetto
che nasce dall’incontro con quel bellissimo progetto artistico
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ideato dall’artista messicano Pedro Reyes attraverso un lungo
processo di gestazione cominciato nel 2010 e presentato per la
prima volta a New York nel giugno 2011 e che prese il nome di
Sanatorium (Reyes, 2013). Installazione di una ‘clinica transito-
ria’ come la defini I'artista all’interno della quale una settantina
di volontari proponevano 15 diverse terapie condotte in chia-
ve artistica e sperimentale, portando agli estremi il potere tera-
peutico delle relazioni sociali, secondo quel neologismo ‘socia-
try preso in prestito dallo stesso Reyes, da Jacob Levy Moreno,
psichiatra rumeno naturalizzato statunitense che teorizzo il
principio di sociometria.

Mi riferisco quindi al design come disciplina in grado di
concepire processi di indagine, coinvolgimento e restituzione
sul medio-lungo periodo e che, tramite l'attivazione di quelle
che chiamo design actions, predispone momenti di incontro tra
progettista e comunita di utenti che non si limitino alla messa
in scena del visuale senzazionale, sia questo il progetto grafico
in sé o il progetto di installazione ambientali, quanto I'innesco
di relazioni fuori dall’ordinario, in grado di cambiare le abituali
traiettorie comportamentali degli utenti, creare ambienti poro-
si e marginali non cosi chiaramente definibili, e produrre di
conseguenza nuova conoscenza.

In fondo questo il medesimo presupposto su cui vennero
concepiti i Global Tools che dal 1973 al 1975 immaginarono una
forma di didattica del progetto architettonico non formale da
applicare a contesti periferici e marginali, a cui ho accennato
nell’'ultimo editoriale scritto per il numero speciale di Progetto
Grafico'.

Se per Sottsass, Branzi, Mendini, La Pietra e compagnia la
definizione del contesto diventava momento centrale e ‘poli-
tico’ dell’azione progettuale, nel caso che ci riguarda qui piu
da vicino, la condizione base per lo sviluppo di tali pratiche
progettuali parte dalla definizione di Ecosistema comunicativo,
ovvero dal riconoscere, catalogare e connettere tutti gli attori

1 Autori Vari, Progetto Grafico #39, AIAP Edizioni, 2023.
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e le variabili che mutualmente determineranno lesito fina-
le e 'intento pedagogico del nostro lavoro. Significa allarga-
re abituale punto di vista del designer che deve contemperare,
oltre 'oggetto progettato, il contesto nel quale la sua azione si
colloca. E volendo offrire maggiore chiarezza su cosa intendia-
mo per ecosistema nel modo che qui ci interessa approfondire,
dobbiamo di nuovo spostare I'oggetto progettuale dal solo desi-
gn del visuale al piu largo campo della dimensione urbana. Qui
appare ancora piu chiaro come l'obiettivo del processo proget-
tuale sia una riconquista dello spazio sociale e civico, nell’otti-
ca di una effettiva abilitazione del ruolo del cittadino. Nel libro
di recente pubblicazione Progettare il disordine di Pablo Sendra
e Richard Sennet (2022) si fa una rilettura in chiave contem-
poranea del libro seminale di Sennet (1999) Usi del disordine,
scritto negli anni ’70. Il principio di attivazione su scala urba-
na della societa civile nasce qui da una visione in cui le aree di
non definizione funzionale dello spazio urbano sono quelle da
cui nascono energie inaspettate, capaci di potenziare 'autode-
terminazione e I'indipendenza delle persone. Una societa civile
in sostanza la cui nuova norma e proprio quello spazio di azio-
ne oltre Pordinato e il prescritto.

Particolare importanza viene data nel libro al concetto di
margine, ovvero a quelle aree nelle citta lontane dal centro a
cui di solito si applicano le principali strategie di controllo nei
piani di riqualificazione. Lungo le mura e ai margini si deter-
minano aree grigie, spesso dimenticate, nelle quali e possibi-
le che si attivino quelle dinamiche di incontro e scambio grazie
alla loro involontaria permeabilita e porosita; zone nelle quali
piu facilmente si realizza I'incontro e il fondersi fra identi-
ta diverse e imprevedibili. Si parla di abitanti, di persone, di
mestieri, leciti e non, che occupano ambiti di liberta e che
favoriscono processi di ridefinizione di spazi e funzioni, inne-
scano una diversa capacita di prendersi responsabilita e intui-
re soluzioni nuove.

Se mutuiamo I'idea di margine utilmente per una possi-
bile rideterminazione della nostra disciplina del progetto,
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muovendo dal presupposto che serve partire da punti di

vista alternativi, come scrive Danah Abdulla? nel libro Design
Struggles (Mareis & Paim, 2021), allora condizione essenziale
diventa appunto la porosita disciplinare perché vivere e prati-
care nelle terre a margine produce una forma di conoscen-

za generata dall’essere contemporaneamente dentro e fuori il
sistema. Insomma, rompere i confini della specializzazione e
avere consapevolezza dei nuovi e multiformi cluster di compe-
tenze che fare questo mestiere richiede: progettista, analista,
programmatore, ingegnere, tecnologo, disegnatore, artista,
costruttore, geografo, gestore, scrittore, ecc. E esattamen-

te quanto chiediamo ai nostri studenti del IT anno del corso
magistrale di Editoria all'ISIA di Urbino che sono chiamati ad
affrontare progetti complessi occupandosi di condurli a una
esecuzione sul campo, comprendono ogni aspetto, da quelli
analitici iniziali, passando ovviamente alla loro prototipazione,
progettazione ed esecuzione fino alla loro messa in campo nel
mondo reale predisponendo anche gli strumenti di monitorag-
gio degli effetti prodotti.

Ne e un primo esempio il progetto Accept all Cookies svilup-
pato dagli studenti Antonio Calandra, Erica Rossi e Sofia
Salvatori (Fig. 1). Come si intuisce dal titolo il lavoro si pone-
va l'intento di produrre una riflessione cosciente su quanta
poca attenzione le persone, nella vita quotidiana, pongano al
tema della loro data privacy. In generale in cambio di benefici
e servizi di immediata concessione, ognuno di noi e pronto ad
accettare tutti i cookies che le piattaforme piu diffuse impian-
tano nei nostri computer e telefoni. Da quel momento nessuno
di noi sa piu esattamente cosa succede a una parte consistente
della nostra identita, anche nella sua dimensione piu intima.
Il gruppo di lavoro ha prodotto allora un progetto di mostra

2 Designer, educatrice e ricercatrice interessata a nuove narrazio-
ni e pratiche del design che superino i confini disciplinari. Attualmente
direttore del programma di Graphic Design nei Colleges of Art presso
Camberwell, Chelsea e Wimbledon, University of the Arts di Londra.
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Fig. 1. Accept all Cookies. Studenti:
Antonio Calandra, Erica Rossi e Sofia
Salvatori



204

TRASPARENCY BY DESIGN

che si sarebbe costruita quasi automaticamente con imma-
gini fotografiche di normali cittadini carpite in apparente
segreto. Il gruppo ha progettato un dispositivo spaziale urba-
no interpretabile a una prima occhiata come seduta pubbli-
ca. Su questo volume I'indicazione scritta invitava i passan-

ti a fare una scansione del qrcode presente, lasciare la propria
mail e accettare i cookies. All'interno delle norme contenute
nel disclaimer raggiungibile a quel punto tramite link attiva-
to erano stampate una serie di condizioni che avrebbero avuto
validita nel momento in cui una persona si fosse seduta, tra

le pitt importanti la cessione dei diritti di utilizzo delle foto-
grafie che una macchina nascosta avrebbe scattato alla o alle
persone sedute (Fig. 2).

Agli improvvidi e disattenti cittadini stanchi, sarebbe da
Ii a poco arrivata una mail che li avrebbe invitati alla visi-
ta della mostra allestita negli spazi della scuola per ‘ricom-
prarsi’ e far sparire la propria immagine dalla esposizio-
ne. Paradossalmente il successo del progetto sarebbe stato
raggiunto alla sparizione di ogni immagine in mostra.

I piani di competenze messi in gioco dagli studenti hanno
dovuto necessariamente essere molti, dalla prima fase di ricer-
ca storica ed etnografica, hanno lavorato su un piano specula-
tivo e metaprogettuale per mettere a punto il quadro teorico
e concettuale su cui sostanziare la fase di attuazione succes-
siva. Si sono occupati della gestione delle relazioni istituzio-
nali e delle diverse richieste di occupazione del suolo pubbli-
co, hanno ovviamente sviluppato il progetto di identita visiva
necessario alla comunicazione e diffusione dell’iniziativa, il
progetto editoriale dei materiali da produrre e pubblicare,
hanno sviluppato il progetto industriale della loro seduta urba-
na e il progetto di installazione della mostra e si sono occupa-
ti, infine, della gestione dei dati di monitoraggio e della comu-
nicazione alle persone coinvolte. Il progetto nel complesso ha
interagito con un centinaio di persone, ma solo il 30% di esse si
e spinto fino alla mostra nella scuola per recuperare la propria
immagine. Cio che e pit importante e che gli utenti hanno
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RE

I s 0,

Fig. 2. Accept all Cookies. Studenti:
Antonio Calandra, Erica Rossi e Sofia
Salvatori

vissuto sulla propria pelle 'impatto delle conseguenze della
nostra generalizzata disattenzione.

Abbiamo a questo punto molte piu informazioni per riusci-
re a definire pit compiutamente il significato di Ecosistema
Comunicativo che nella trattazione che qui facciamo ci inte-
ressa, almeno su un piano di operazione e azione. Esiste
pero una accezione piu ampia dello stesso tema, una visio-
ne che ne chiarisce la responsabilita politica e civile: ci rife-
riamo a quella interdipendenza che influisce nelle relazio-
ni tra gli attori che consideriamo fondamentali nella nostra
architettura democratica. Se vogliamo che i designer di doma-
ni riescano ad operare in modo consapevole seguendo le consi-
derazioni che qui brevemente abbiamo esposto, 'auspicio e
ripensare la mutua influenza che dovrebbe esistere tra Scuola-
Istituzioni-Imprese-Associazioni. L’Ecosistema piu ‘largo’ a
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cui ci riferiamo € proprio questo. Non che queste relazioni e
influenze oggi non esistano, ma sappiamo bene come invece
questi mondi tendano ad agire difendendo ognuno le proprie
pertinenze, senza preoccuparsi troppo delle possibili interdi-
pendenze. Questo Ecosistema non va inteso come relazione fra
contenitori sociali chiusi, il nostro compito deve essere quel-
lo di lavorare sulle zone di margine, in quelle aree non definite
in cui le predeterminazioni dei ruoli sociali si fanno piu nebu-
lose e meno riconoscibili. Quelle frange di permeabilita in cui
possiamo conquistare attraverso il progetto ampi spazi di auto-
determinazione e generare forme di conoscenza inaspettate.
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